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1. F6rord

Verksamheten inom SUNET har under 2010 varit intensiv och framtidsinriktad. OptoSunet-
natet som togs i bruk under 2007 har visat sig vara precis sa driftsakert som man avsag. Under
aren har ocksa kapaciteten inom nétet testats och visat sig vara hog, OptoSunet-natet &r ett
framtidssakert nat som med fortsatta investeringar kommer att tillgodose universitetens och
hogskolornas behov av generell Internetkapacitet atminstone till och med 2015.

De totala kostnaderna for SUNET uppgick under 2010 till 171 miljoner kronor. Hégskolor
och universitet, samt andra anslutna organisationer bidrog tillsammans med néstan 116
miljoner kronor. Merparten av resterande intdkter kom SUNET till del via statsbudgeten. Det
ar vart att notera att kostnaderna for SUNET under aren narmast fore OptoSunet-natet togs i
bruk var betydligt hogre an arets, en positiv och efterstravansvard utveckling.

Det gangna aret har varit intensivt och framgangsrikt for SUNET. Ett nytt e-motessystem, har
etablerats och erbjuds nu som en SUNET-tjanst for anslutna universitet och hégskolor. En
tjanst for e-maoten skapar forutsattningar for en hallbar utveckling och en forbattrad miljo,
nagot som beror oss alla. Darutdver har ett antal utvecklingsprojekt genomforts. Det mest
omfattande géller utveckling av OptoSunets diversitet.

| samband med arets TREF-punkt i Vaxjo (5-6 maj 2010) lanserades SUNET:s nya webb och
logotyp. Under aret har ocksa flera tjanster och utvecklingsprojekt inom SUNET fatt tillgang
till egna webbplatser med samma grafiska utformning som SUNET-webben.

SUNET har varit ansvarigt for att svenska forskare kunnat ta del av data fran CERN, varldens
storsta forskningscentrum for elementarpartikelfysik. Under 2009 driftsattes den svenska
delen av det sa kallade LHCOPN, dvs. 10 Gbit/sek-forbindelser till berdkningscentra vid
Umea universitet, KTH och Linkopings universitet, samt en forbindelse fran SUNET:s
centralpunkt till en anslutningspunkt i Képenhamn for vidare trafik med CERN i Schweiz.
Under 2010 har arbetet med detta uppdrag fortsatt.

Behovet av att informera det akademiska samhallet om alla de mojligheter som det nya natet
ger kvarstar. Det ar till exempel av sarskild vikt att forskare med stora kapacitetsbehov far
kdnnedom om att det OptoSunet erbjuder majligheten att bestélla egna vaglangder som svarar
upp mot mycket hogt stallda kommunikationskrav.

En alltid lika viktig uppgift for SUNET ér att verka for en fortsatt utveckling av infrastruktur i
form av snabba nétverk for att svara mot det alltmer 6kade behovet av berdkningsresurser och
lagringsutrymme. SUNET é&r och skall fortsétta vara en central del av den svenska forsknings-
infrastrukturen.

Fram till den 1 februari 2011 har Mille Millnert varit ordférande for SUNET.

Kére Bremer
Ordforande for SUNET
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2. Inledning

SUNET:s verksamhetsberéattelse for 2010 beskriver den verksamhet och de aktiviteter som
genomforts under aret for att uppna de évergripande mal och de delmal som styrelsen beslu-
tat. Rent strukturellt foljer denna verksamhetsberéttelse samma indelning som galler for
SUNET:s budget, arsredovisning samt verksamhetsplan och ar uppdelad pa foljande verksam-
hetsgrenar:

Drift av nationellt n&t

Investeringar i utrustning

Internationell konnektivitet och internationellt samarbete
Tjanster utéver grundldggande néattjanster

Utveckling och forskning samt utbildning
Administration och samordning

3. Bakgrund

SUNET (Swedish University Computer Network) har funnits sedan bdrjan av 1980-talet och
har utvecklats fran att inledningsvis vara ett forsknings- och utvecklingsprojekt till att bli en
for hogskolorna gemensam organisation och infrastruktur med uppgift att tillgodose universi-
tetens och hogskolornas behov av datakommunikation nationellt och internationellt. SUNET
arbetar aven med utveckling och tillhandahallande av ytterligare tjanster enligt hégskolornas
onskemal.

Sedan ar 2001 har Vetenskapsradet ansvaret for att universitetsdatornatet SUNET administre-
ras och drivs enligt de riktlinjer som regeringen lagt fast. Fran och med 2006 utdvas detta an-
svar av Vetenskapsradets rad for forskningens infrastruktur (RFI). SUNET utgor formellt ett
radgivande organ inom Vetenskapsradet dar styrelsen fér SUNET dock har delegerats ratten
att fatta egna beslut i de flesta fragor (se delegationsordning och reglering for SUNET, dnr
113-2008-7863).

SUNET ér en avgifts- och anslagsfinansierad verksamhet med ett eget anslag pa statsbudge-
ten. Den absolut 6vervagande andelen av intakterna kommer dock SUNET tillhanda genom
avgifter fran hogskolesektorn.

Sedan 2007 ar SUNET:s senaste nat, kallat OptoSunet, i drift. Genom OptoSunet har svensk
forskning och hégre utbildning ett nat, och SUNET &r en central del av den svenska infra-
strukturen for eVetenskap. SUNET och de dvriga forskningsnéten i Norden anvander NOR-
DUnet for sin gemensamma kommunikation till omvarlden. SUNET ar saledes den enda
végen att na forskningsnat som inte kan nas av vem som helst via Internet. SUNET ger uni-
versiteten och hogskolorna mojlighet att kommunicera via det europeiska forskningsnatet
Géant och med de dominerande forskningsnéten Internet2, ESnet och NLR i USA.

Overgripande mal

e SUNET har till uppgift att ge universitet och hogskolor god tillgang till nationell och
internationell datakommunikation, och inom tillgédngliga resurser vid varje tidpunkt
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erbjuda universitet och hogskolor de tjanster som dessa efterfragar inom datakommu-
nikationsomradet.

e SUNET skall tillgodose behovet av ett produktionsnéat med hdg tillganglighet for all
verksamhet vid hogskolan. Detta &r SUNET:s viktigaste uppgift. Natet skall betjana
forskare, larare, studenter, administrativ och teknisk personal.

e | den man det generella natet inte formar tillgodose sarskilda behov inom viss forsk-
ning och utbildning skall SUNET medverka till att ta fram I6sningar som tillgodoser
de sarskilda krav som stalls.

e SUNET skall som ett led i sitt uppdrag &ven tillgodose behovet av nétresurser for
forskning kring datakommunikation, stimulera sadan forskning och allmant verka for
en breddning och férdjupning av Internetkompetensen i landet genom att bl. a. ordna
konferenser och utbildningstillfallen och stimulera idédverféring mellan hdgskolor
och andra organisationer nar det galler anvandningen av datanat.

e SUNET skall stimulera kompetensdverféring fran hogskolesystemet till andra delar av
samhallet nar det galler anvandning av Internetteknik, datakommunikation samt
nétndra tjanster.

e SUNET skall som stdd till universitet och hogskolor utveckla och tillhandahalla natna-
ra tjanster som hdgskolorna ser ett behov av.

e SUNET skall verka for ytterligare anvandning av natet som ett verktyg for all verk-
samhet inom hdgskolan.

e SUNET har av Riksdagen erhallit uppgiften att bista organisationer inom kultur och
folkbildning att bygga upp en infrastruktur som ger dem tillgang till Internet. SUNET
tillhandahaller darfor enligt Riksdagens beslut avgiftsfritt grundlaggande tillgang till
Internet for konstnérliga hogskolor, Kungliga biblioteket och centrala statliga museer.

4. SUNET:s verksamhet under 2010

Drift av nationellt nat

SUNET hyr forbindelser for datakommunikation och anskaffar utrustning som mojliggor
kommunikation over fiberforbindelser. Investeringarna i utrustning kommenteras i féljande
avsnitt. Till driften hor kostnaderna for de forbindelser som SUNET hyr. | det nuvarande nétet
(OptoSunet) &r det i huvudsak oupplysta fiberforbindelser som levereras av TDC. Inom
Stockholm hyr SUNET dessutom fiberforbindelser av STOKAB.

Forbindelserna som TDC levererar tillhor alltsa det nat, OptoSunet, som SUNET byggt upp
under 2006 och bdrjan av 2007, och som togs i drift 2007-04-01. For forsta gangen tillhanda-
haller SUNET nu sjalv den utrustning som lyser upp fibern och som ger SUNET mojlighet att
till 1ag kostnad producera flera vaglangder. Denna utrustning benamns transmissionsutrust-
ning eller utrustning for vaglangdsmultiplexering.

Forutom ovan ndmnda utrustning anvands kommunikationsdatorer, s.k. routrar, som ser till att
Internettrafiken tar avsedd vég. Den tyngsta posten i driftkostnadsbudgeten fér OptoSunet,
efter hyra av fiberforbindelser, ar underhallsavtalen avseende utrustning for vaglangdsmulti-
plexering och routrar.

Forbindelserna och utrustningen ar grunden for sa gott som all verksamhet i SUNET. For att
uppna hog tillganglighet i de tjanster som SUNET tillhandahaller kravs att forbindelser och

Beslutad vid styrelsemote 2011-03-08
Sidan 5 av 14



Verksamhetsberattelse 2010

utrustning ar redundant och diversifierad. Det innebér att alla fiberforbindelser liksom all
transmissionsutrustning och routrar ar dubblerad. Férbindelser och utrustning maste standigt
overvakas. Driftansvaret avilar enligt avtal NORDUnets enhet NUNOC. NUNOC har darmed
det samlade driftansvaret och svarar for saval "driftorganisation niva 1” som ”IP-drift niva 2”.
Driftorganisation niva 1 svarar for att 6vervaka natet och 6vrig utrustning 24 timmar om dyg-
net 7 dagar i veckan aret runt, I6ser fel enligt dokumenterade procedurer eller rapporterar mer
komplicerade problem till fiberleverantorer, utrustningsleverantérer eller IP-drift niva 2.

NUNOC har enligt avtal ocksa ansvar for att utfora ett antal tjanster, narmare beskrivna ne-
dan, som SUNET tillhandahaller for anslutna organisationer. Darutéver svarar NUNOC for
drift och administration av utrustning som behdvs for nat- och serverdvervakning, statistikin-
samling, statistikpresentation, dokumentation, intern e-posthantering, anvandaradministration,
prestandatester m.m.

Lulea tekniska universitet har ett uppdrag att svara for teknisk samordning och teknisk exper-
tis for bl.a. drift och utveckling av nationellt nét.

SUNET utvaxlar trafik med andra Internetoperatérer vid Netnods knutpunkter runt om i
Sverige. Nar det géller vissa storre operatorer utbyter dock SUNET trafik med dem via direk-
ta forbindelser (sa kallad direkt peering) utan inblandning av Netnod.

Under 2010 har bl.a. féljande genomforts:

e Tillgangligheten inom OptoSunet under 2010 har varit god. Néatet har varit onabart for re-
dundant anslutna kunder vid ett fatal tillfallen under hela 2010. P& kvéllen den 16 juni var
KTH ondbart under 74 minuter pa grund av programfel i den utrustning som ansluter Opto-
Sunet till KTH interna nét. Den tredje september var Umed universitet onabart under 3
minuter pa grund av ett missférstand mellan NUNOC och TDC. Den 25 oktober drabbades
Hogskolan i Halmstad av ett 3 minuter Iangt avbrott beroende pa ett misstag av en service-
tekniker under felsokning. Sent pa natten den 25 oktober drabbades Hogskolan i Jonko-
ping, Linnéuniversitetet, Lunds universitet, Malmd hégskola, Hogskolan i Kristianstad
samt Blekinge tekniska hogskola av ett 17 minuter langt avbrott. Samtidigt drabbades Lin-
kopings universitet av ett 26 minuter langt avbrott. Orsaken till dessa avbrott var ett plane-
rat fiberarbete som pa grund av ett manskligt misstag paverkade bade rétt och gront nat
samtidigt. Varje avbrott som har beskrivs har analyserats i detalj och atgarder har vidtagits
for att undvika att natet anyo drabbas av liknande problem.

o Detaljerad trafikstatistik for OptoSunet-nétet finns tillganglig for intresserade via webben.
OptoSunet-statistiken ger en bra och snabb dverblick av trafikflodet i natet, men det ar
ocksa mojligt att ta fram detaljerade rapporter summerade per kund och dnskad period med
redovisning och kommentarer kring intréaffade avbrott och andra relevanta handelser. Gra-
fen i figur 1 visar trafiken inom OptoSunet summerat for alla anslutna kunder under en tva-
arsperiod. Det okade trafikflodet totalt sett ar en tydlig trend.

e Det mest omfattande arbete som genomforts i OptoSunet under ar 2010 ar att diversiteten i
natet i Stockholm utvecklats. Bakgrunden &r att den storsta risken for att det skulle handa
en katastrof i SUNET:s nat var en brand, explosion, 6versvamning eller ndgot liknande i
den lokal i centrala Stockholm som SUNET hyr av TeliaSonera. Dar fanns &ndutrustningen
for samtliga optiska transmissionssystem i OptoSunet liksom samtliga routrar i ryggrads-
natet. Om lokalen drabbades av en katastrof skulle hela OptoSunet ha slagits ut och dar-
med forbindelserna till alla larosédten och andra anslutna organisationer. Vid en sadan situa-
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tion hade det inte hjalpt att OptoSunet i 6vrigt ar byggt helt redundant och diversifierat.
Det bedomdes att det skulle ta fyra till tolv manader att aterstélla natet.

Né&r OptoSunet planerades och driftsattes fanns det inga realistiska alternativ till den totala
samlokaliseringen. Aven om risken for att en katastrof skulle ske var liten var konsekven-
serna vid en katastrof enormt stora eftersom samtliga larosaten till vissa delar skulle lam-
slas.

NORDUnet har, efter driftséttningen av OptoSunet, etablerat en datorhall for optiska trans-
missionssystem, routrar, serversystem och dylikt i anslutning till driftcentralen i Stock-
holm. Det gjorde att det under 2010 fanns ett alternativ och komplement till den lokal som
SUNET ursprungligen hyrt. Det réda natet i OptoSunet flyttades darfor fran den ursprung-
liga platsen till NORDUnet:s nya datorhall. Efter den flytten &r &ven de centrala delarna i
OptoSunet helt diversifierade. Darmed ar risken for en totalkatastrof i OptoSunet i prakti-
ken undanrgjd.

e Det har noterats brister i tillganglighet och tekniska funktioner i den utrustning som anslu-
ter OptoSunet till larosatenas lokala nat. SUNET har darfor under hésten genomfort om-
fattande utredningar, analyser, tester och leverantoérsforhandlingar for att hitta en mojlig
teknisk och ekonomiskt rimlig I6sning. Detta arbete har varit framgangsrikt och styrelsen
for SUNET kunde vid sitt mote i december 2010 ta beslut om att aktuell utrustning skall
ersattas under varen 2011.

e Under 2010 har styrelsen for SUNET faststéllt principer for etablerande av gransoverskri-
dande forbindelser fran Sverige till de nordiska grannlanderna. Under hosten 2010 har ar-
bete inletts for att etablera den forsta gransoverskridande forbindelsen fran Kiruna till Nar-
vik. Forbindelsen kommer att anvéndas av NORDUnet for att forbattra redundansen till det
norska forskningsnatet.

SUNET traffic with Customers
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Figur 1. Trafiken inom OptoSunet summerat under en tvaars-period.
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Investeringar i utrustning

I budget- och redovisningssammanhang betraktas amorteringar och réntor avseende anskaffad
utrustning som en egen verksamhetsgren, fastan denna typ av kostnader belastar den arliga
budgeten for SUNET och egentligen skulle kunna inkluderas i begreppet ”Drift av nationellt
nat”. Det skulle i sa fall bli den absolut storsta kostnadsposten under den rubriken. Under
2006 och 2007 gjordes mycket stora investeringar i routrar och transmissionsutrustning for
OptoSunet. Férutom utrustning fors dven sadant som installation och driftsattning upp som en
investering.

| slutdndan uppgick SUNET:s totala investeringar under 2010 till 5,8 miljoner kronor. In-
vesteringarna har avsett utrustning for att forbattra diversiteten i OptoSunet, utrustning for att
etablera forbindelsen mellan Kiruna och Narvik samt programlicenser for SUNET:s e-motes-
system.

Internationell konnektivitet och internationellt samarbete

SUNET har tillsammans med motsvarande organisationer i de dvriga nordiska landerna (Dan-
mark, Finland, Norge och Island) bildat organisationen NORDUnet, som dr ett danskt aktie-
bolag, NORDUnet A/S, med de fem landerna som agare. Avsikten med foretaget ar inte att ga
med vinst utan att pa ett effektivt och ekonomiskt sétt tillgodose de samarbetande forsknings-
natens behov av forbindelser och tjanster mellan de nordiska landerna och fran Norden till
Ovriga vérlden.

NORDUnet upphandlar forbindelser for att vid varje tidpunkt kunna tillgodose samarbetslan-
dernas kommunikationsbehov till basta mojliga pris. NORDUnet anlitar, liksom SUNET,
NUNOC for driften av de nordiska forbindelserna. Aven NORDUnet har ett nat baserat pa
fiberoptiska forbindelser, utrustning for vaglangdsmultiplexering och routrar. Det handlar om
redundanta och diversifierade forbindelser mellan Stockholm, Képenhamn, Oslo och
Helsingfors samt forbindelser till Island och USA. Dessutom finns, genom ett samarbete med
hollandska SURFnet, en redundant och diversifierad forbindelse till Amsterdam via Hamburg.
Denna forbindelse anvénds bl.a. for samtrafik med Internetoperatérer som ar anslutna till
Internet-knutpunkten AMSIX i Amsterdam. NORDUnet kdper Internetkapacitet for att
tillgodose samarbetslandernas behov av generell Internetkonnektivitet. NORDUnet &r i sin tur
anslutet till det europeiska forskningsnatet Géant via en nod i Danmark.

Géant bekostas delvis av EU och i dvrigt genom bidrag till budgeten fran de anslutna lander-
na. NORDUnets budget finansieras annars liksom Géant genom bidrag fran de anslutna forsk-
ningsnaten. Géant drivs av det brittiska, men europeiskt dgda, foretaget DANTE i Cambridge.
NORDUnet A/S ager aktier i DANTE tillsammans med ett 20-tal andra europeiska forsk-
ningsnat.

Forbindelserna och tillgangen till internationella nat och europeiskt natsamarbete ar av oer-
hort stor betydelse for svenska universitet och hégskolor, sérskilt om de ar forskningsinten-
siva. Men via NORDUnet far SUNET ocksa del i internationella utvecklingsprojekt som
GN3, GLIF och GLORIAD samt Nordunet3-programmet som NORDUnet, pa uppdrag av de
naturvetenskapliga och tekniska forskningsraden i Norden, fatt fortroendet att administrera.

NORDUnet ordnar var 18:e manad en internationell nitverkskonferens. Vérdskapet delas
mellan de fem landerna och ar 2011 &r det Islands tur att arrangera konferensen. NORDUnet
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har &nda sedan 1991 uppdraget att svara for en av vérldens 13 s.k. rotservrar for DNS. Driften
av denna rotserver skots enligt avtal av det svenska foretaget Netnod.

NORDUnet har en CERT-organisation for sakerhetshantering som samarbetar med nationella
CERTar som till exempel SUNET:s.

Andra organisationer &n NORDUnet tillhandahaller tjanster och funktioner av vikt for
SUNET, utan att sjalva driva nat eller tillhandahalla nattjanster. SUNET &ar medlem i TERE-
NA, som &r ett samarbetsorgan for de europeiska forskningsnéten och arrangerar konferenser,
gor utredningar, samlar statistik och data om forskningsnat och driver tekniska projekt.

Internet Society (ISOC) &r viktigt framst for sitt engagemang i utvecklingen av standards for
Internet (via arbetet i IETF) och arbetar for att sprida Internet till fler delar av vérlden och
minska "den digitala klyftan”. 1ISOC arbetar ocksa nationellt i olika lander via s.k. chapters (i
Sverige ISOC-SE) som utifran en gemensam Internet-ideologi driver Internetfragor pa ett
nationellt plan.

Tjanster utover grundlaggande nattjanster

SUNET driver liksom NORDUnet en rad tjanster utéver de grundlaggande néattjanster som ar
intimt forknippade med eller en integrerad del av Internetprotokollen och som praktiskt taget
alla Internetoperatorer tillhandahaller. Utover dessa grundlaggande tjanster kan bland annat
foljande ndmnas:

Distributionslistor fér E-post
SUNET ger universitet och hogskolor mojlighet att anvéanda, och pa ett bekvamt satt
underhalla, E-postlistor med anknytning till hogskolevarlden.

Det & NUNOC som ansvarar for denna tjanst.

SUNET:s webb

I likhet med de flesta organisationer i dag tillhandahaller SUNET information via en webb-
plats. Under 2009 och varen 2010 har ett stort arbete pagatt med att modernisera SUNET:s
webb med hjélp av en ny design och ett webbpubliceringssystem pa uppdrag av SUNET:s
styrelse. Under aret har ocksa flera tjanster och utvecklingsprojekt inom SUNET fatt tillgang
till egna webbplatser med samma grafiska utformning som SUNET-webben. En gemensam
visuell utformning har lett till en 6kad tydlighet gentemot SUNET:s avnamare.

Den nya webbens genomténkta informationsstruktur och malgruppsanpassade informations-
innehall innebér att det &r latt for besokaren att hitta det han eller hon soker. Flera nya appli-
kationer, som RSS-floden, kalendarium, share-funktion, delegerat redaktorsskap mm ger ett
mervarde for saval externa som interna anvandare. Det har ocksa utarbetats en webbpolicy
och utbildningar inom webbarbetet har genomforts av driftpersonal och de som pa olika satt
arbetar med SUNET:s webbplatser.

Det &r NUNOC som ansvarar for drift av SUNET:s webbplatser.
Information

SUNET:s webbplatser ar den priméra végen for att sprida information till anvandare och
andra intresserade. Genom den nya webben ar det dven att bli mojligt att prenumerera pa olika
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informationsfléden. SUNET:s kommunikationspolicy ar ett anvandbart redskap vid planering
och genomforande av olika kommunikations- och informationsinsatser inom SUNET.

SUNET-arkivet

En av SUNET:s éldsta tjanster ar det s.k. SUNET-arkivet, som en gang byggdes upp som ett
ftp-arkiv vid Sveriges Lantbruksuniversitet. Numera ar det Uppsala universitet som &r ansva-
rigt for arkivet, som inte langre enbart ar ett ftp-arkiv utan i dag, i &n hdgre grad, tillhanda-
haller information via http-protokollet (det grundlaggande protokollet for webben). Idén ar
fortfarande att i ett och samma arkiv tillhandahalla en stor méangd nyttig information av olika
slag genom spegling av flera olika kéallor sa att anvandaren slipper leta pd mer &n en plats.

Innehallet i arkivet &r i dag till stor del datorrelaterat och innehaller t.ex. en mangd fritt till-
ganglig s.k. 6ppen programvara.

Néatmotestjansten

Syftet med denna tjanst &r att underlatta och forenkla for anvéndare att anvanda e-moten.
Tjansten ger tillgang till ett system for natbaserade moten och ger rad om verktyg och hjalp-
medel och forsoker stimulera till 6kad anvandning av natbaserade méten. Adobe Connect-
installationen har kompletterats med funktioner fOr att automatisera anvéndaradministrationen
med hjalp av SWAMID. Under ar 2010 har anvandningen av SUNET:s natmatestjanst av-
giftshelagts, en forvaltningsorganisation etablerats och den tekniska supporten fran leveran-
toren forstarkts.

Det ar Karlstad universitet som med stod fran Lulea tekniska universitet ansvarar for anvan-
darkontakter och for att medverka i utvecklingsarbete for denna tjanst enligt avtal med
SUNET. NUNOC har i uppdrag att bl.a. tillhandahalla datorutrustning, lagringskapacitet samt
svara for drift av natmotestjansten.

CERT

SUNET forfogar over ett s.k. Computer Emergency Response Team (CERT) som samlar
information om och ger rad betraffande hot mot nat och datorer i form av intrangsforsok och
spridning av virus, maskar, trojaner m.m. SUNET:s CERT betjanar i forsta hand universitet
och hdgskolor men samarbetar med Sveriges IT-incidentcentrum Sitic och med det globala
Forum for Incident Response and Security Teams, FIRST, liksom med flera CERT-tjanster i
andra delar av varlden. SUNET:s CERT skall se till att uppratthalla kompetensen vid 1T-
sékerhetsorganisationerna inom hogskolan.

Det ar Uppsala universitet som ansvarar for SUNET:s CERT enligt avtal med SUNET.

SUNET:s CERT arbetar ocksa i nara samverkan med NUNOC. | NUNOC:s uppgifter ingar
att undersoka, atgarda och folja upp, for SUNET relevanta, incidenter som galler sjalva natet
eller de tjanster som SUNET tillhandahaller. Endast NUNOC har majlighet att snabbt ingripa
pa central niva mot attacker som hotar stabiliteten i SUNET:s nat.

DNS och registrering av.domannamn samt IP-nummer

NUNOC har ansvaret for att hantera den centrala namnserverfunktionen for SUNET och
svarar for koordinering av DNS inom SUNET. NUNOC satter upp en sekundér DNS-tjanst
for ansluten organisation som sa begar och medverkar vid felavhjalpning i DNS.
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NUNOC handhar daven registrering avdoménnamn samt utdelning av IP-nummer och s.k. AS-
nummer fOr anslutna organisationer.

Eduroam

Eduroam é&r ett europeiskt samarbete som gor det mojligt att pa ett sakert och enkelt sétt an-
vanda framst tradlosa nat vid universitet och hogskolor runt om i Europa. Med eduroam kan
en anvandare utnyttja sin identitet, genom den svenska identitetsfederationen SWAMID, fran
hemuniversitetet vid natanslutning hos universitet som deltar i eduroam-samarbetet. Arbetet
med att verka for inforandet av eduroam tog ett stort steg framat under 2010, delvis tack vare
den effekt som inférandet av nytt ndtmdétessystem gav. | och med att laroséatena inforde fede-
rerad inloggning for att kunna vara med i natmdotessystemet sa blev eduroam-inférandet val-
digt enkelt.

NUNOC ansvarar for drift av de svenska s.k. root Radius servrarna, som &r en central del i det
tekniska system som kontrollerar eduroam-anvéndarnas identitet.

Certifikat-tjanst
SUNET-anslutna organisationer kan ga med i SUNET:s certfikattjanst och utfarda certifikat
av olika slag. Den ingar som en del av SUNET-avgiften.

Det & NUNOC som tillsammans med Linkopings universitet ansvarar for SUNET:s
certifikattjanst.

E-postfiltertjnst

E-postfilter ar en tjanst for e-postfiltrering som under 2010 utvecklats och nu tillhandahalls av
SUNET. Genom SUNET:s e-postfiltertjanst kan organisationer kontrollera och filtrera sin e-
post i jakt pa virus och spam. Administratorer vid en organisation som anvander tjansten kan
enkelt justera filtrets egenskaper och installningar for varje domén eller subdoman genom ett
webbgranssnitt. Dessutom kan organisationen erbjuda anstéallda och studenter mgjligheten att
bestamma individuella regler for filtrering, genom separata webbgranssnitt. Tjansten anvan-
der sig av Canlt Domain PRO fran Roaring Penguin Software inc, samt anvandargranssnitt
och federerad autentisering utformad och tillhandahallen via SWAMID av SUNET. Malsétt-
ningen med tjansten &r att minst 95 % av all spam skall kunna upptéckas.

Det & NUNOC som ansvarar for utveckling, forvaltning och drift av SUNET:s e-postfilter-
tjanst.

Utover ovanstaende beskriven utveckling av tjanster har ocksa féljande genomforts under

2010:

e TREFpunkt 22 genomférdes under maj i Vaxjo pa Linnéuniversitetet, dar bland annat
SUNET:s nya webb och logotyp lanserades.

o TREFpunkt 23 genomfdrdes under oktober i Karlstad och samlade ett antal olika SUNET-
relaterade projekt och aktiviteter till en fyra dagars "SUNET-vecka”.

e SUNET har tagit det formella ansvaret for forvaltning av SWAMID, det svenska systemet
for identitetshantering och identitetsfederationer.

e Arbete har inletts med ett system for att definiera grupper som kan anvandas av tjanster
som nyttjar identitetsfederationer (COIP — Collaboration Infrastructure Platform).

e Arbete har inletts med en mediadistributionstjanst som ocksa kallas "youtube” for hog-
skolesektorn. Tjansten kan lagra och konvertera godtyckliga videoformat for visning i fore-
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kommande mediaspelare (flash, silverlight, html5). Tjénsten har stdd for federerad autenti-
cering och grupphantering med hjalp av COIP.

e En datadistributionstjanst har utvecklats under 2010. Det &r en fildistributionstjanst som pa
ett enkelt satt tillater anvandare att kopiera filer mellan varandra utan att anvanda e-post.

Utveckling och forskning samt utbildning

Infraservices

SUNET:s storsta utvecklingsprojekt ar Infraservice-projektet, som gar ut pa att driva samord-
ning av infraservicefragor sa att man uppnar interoperabilitet mellan olika implementationer
och ingaende tjanster avseende autentisering, auktorisation och policystdd. En del av projektet
géller rekommendationer till hégskolorna betréffande infrastruktur for krypteringsnycklar
(PKI) for elektroniska identiteter som en komponent i distribuerade system och rekommenda-
tioner om struktur och innehall i koncernkataloger. Detta arbete bedrivs i en organisation som
kallas SWAMI med finansiering fran SUNET och fran deltagande universitet och hogskolor.

Genom SWAMI-samarbetet och SUNET:s medlemskap i TERENA ger SUNET avndmarna
tillgang till servercertifikat for autentisering av servrar. SWAMI har byggt upp en identitets-
federation kallad SWAMID som SUNET under 2010 tagit forvaltningsansvar for. Genom att
ansluta sig till SWAMID kan SUNET:s avndmare t.ex. bli en del av eduroam.

e Kostnaden for identitetsadministrationen sjunker da varje laroséte enbart administrerar
anvandarna fran det egna larosatet men kan erbjuda IT-tjanster for hela federationen

e Kvaliteten i identitetsadministrationen 6kar da man bara har ett konto per anvandare i
federationen. Stanger man ett konto har den anvéandaren inte langre tillgang till nagot
system i federationen

e Kostnaden for att inféra en ny IT-tjanst i federationen sjunker da anvandaradministration
och autentisering redan &r klar

Ansvarig for detta projekt ar Umea universitet.

Utbildning
Som utbildning réknas bl.a. stérre samlingar av tekniker inom universitet och hogskolor for

att informera och lara ut teknik.

Ett strategiarbete inleddes under 2010 med att styrelsen utsag en dvergripande arbetsgrupp
som hade tva arbetsméten under aret, dar strategiarbetets undergrupper bemannades, direktiv
for undergruppernas arbete togs fram och en évergripande tidsplan arbetades fram.

Administration och samordning

SUNET utgor ett radgivande organ inom Vetenskapsradet. SUNET:s varierade och ofta tekniskt
komplicerade verksamhet kraver ett betydande matt av ledning och samordning, sarskilt som
verksamheten &r stadd i stdndig utveckling.

Verksamheten inom SUNET leds av en styrelse. Styrelsen for SUNET bestar av ordférande och
12 ledamoter. Samtliga utses av Vetenskapsradets rad for forskningens infrastrukturer (RFI):

e ordféranden samt 8 ledamoter pa forslag av Sveriges universitets- och hogskoleférbund
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e 2 ledamoter pa forslag av Sveriges Forenade Studentkarer
e 2 ledamoter enligt underlag som inhamtas fran RFI

SUNET:s styrelse har utsett en teknisk referensgrupp som skall sta till styrelsens forfogande
och kunna samarbeta néra med styrelsen. FOr att markera detta leds gruppen av en ledamot i
styrelsen med insikt i tekniska fragestallningar. Forutom ordféranden (som alltsd kommer fran
styrelsen) bestar referensgruppen av 5 ledaméter, plus en ledamot som utses av NUNOC.

SUNET har sedan lang tid tillbaka ett avtal med universitetet i Umea, som tillhandahaller en
samordnings- och utvecklingsansvarig. Vidare kravs kansliresurser, som tillhandahalls av
Vetenskapsradet, och SUNET betalar darfor en mindre del av Vetenskapsradets gemensamma
kostnader. SUNET betalar arvoden till styrelsen och bekostar resor for styrelseledaméterna
och ledamoterna i den tekniska referensgruppen.

Vetenskapsradet har sedan nagra ar aviserat att man avser att genomfora en utvardering av
SUNET. SUNET raknar med att fa vissa extrakostnader i samband med en sadan utvérdering.

Under 2010 har SUNET fortsatt 6versynen av rutiner for faktura- och ekonomihantering, samt
hanteringen av avtal och dokumentation.

SUNET, styrelse 2010:

Mille Millnert, LinkOpings universitet, ordférande (SUHF)
Karin Bengtsson, Hogskolan pa Gotland (SUHF)
Johanna Berg, Kulturradet/Riksantikvarieambetet (VR)
Joel Brandell, studeranderepresentant (SFS)

Gun Djerf, Linkdpings universitet (SUHF)

Dan Henningson, KTH Mekanik (VR)

Calle Jansson, KTH ICT (SUHF)

Johnny Nilsson, Lunds universitet (SUHF)

Ingela Nystrom, Uppsala universitet (SUHF)

Per-Olof Rehnquist, Goteborgs universitet (SUHF)
Staffan Sarback, Lulea tekniska universitet (SUHF)
Johan Sigholm, studeranderepresentant (SFS)

Sven Tafvelin, Chalmers (SUHF)

Ovriga:
Eva Stenskold, sekreterare
Hans Wallberg, féredragande

SUNET, tekniska referensgrupp 2010:

Gun Djerf, Linkopings universitet, ordférande
Marie Andersson, Blekinge tekniska hdgskola
Per Andersson, Chalmers

Kent Engstrém, Linkdpings universitet

Leif Johansson, Stockholms universitet
Tomas Liljebergh, Orebro universitet

Per Nihlén, NUNOC

Ovriga:
Borje Josefsson, teknisk expert
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Eva Stenskold, sekreterare
Hans Wallberg, féredragande

5. Ekonomisk redovisning 2010

Verksamheten vid SUNET finansieras delvis genom ett anslag pa statsbudgeten, men storre
delen av finansieringen kommer fran avgifter som tas ut av SUNET:s intressenter och
anvandare, framst universitet och hégskolor.

6.4 Villkor for avgiftsbelagd verksamhet

1. Vetenskapsradet ska ta ut avgifter av universitet och hogskolor som
omfattas av SUNET. Avgifterna ska motsvara de kostnader for
budgetaret 2010 som inte tacks av medel som har anvisats for andamalet
under anslaget 3:9 Sunet. Avgiftsinkomsterna disponeras av
Vetenskapsradet.

2. Den del av kostnaderna for SUNET som &r avgiftsfinansierad ska
fordelas mellan universitet och hégkolor i proportion till respektive
Léarosétes andel av hogskolesektorns totala intékter. Avgiftens fordelning
ska baseras pa uppgifter for budgetaret 2009.

3. Vad géller de konstnérliga hogskolorna och de centrala statliga
museerna ska kostnaden for SUNET helt bekostas fran anslaget 3:9
Sunet.

Avgiften for universitet och hdgskolor faststalls genom att den del av kostnaderna for
SUNET-verksamheten som inte tacks av statsanslaget och avgifter fran andra anvandare, for-
delas i proportion till respektive larosates intakter under foregaende ar. Modellen for fast-
stéllande av avgifternas storlek har ofta diskuterats och studerats. Efter den senaste studien
huruvida modellen boér fordndras beddoms den existerande fordelningsmodellen vara accep-
terad. Styrelsen for SUNET har ocksa faststallt principer for avgiftsberakning av punkt-till-
punkt forbindelser i OptoSunet, for anslutning av laroséten till SUNET:s e-m0tessystem,
liksom principer for anslutning av studentbostéder till OptoSunet samt avgiftsberakning av
desamma.

Nér det galler tjanster utdver rena kommunikationstjanster, som utveckling, utredning och
utbildning samt administration och samordning, kannetecknas verksamheten ar 2010 av
ofdrandrad kostnadsniva med bevarad ambitionsniva. Verksamhetens kostnader uppgick till
ca 171,1 miljoner kronor, och verksamhetens intéakter uppgick till ca 173,2 miljoner kronor,
vilket ger ett verksamhetsutfall for 2010 pa ca 2,1 miljoner kronor som 6verfors till nasta
budgetar.

Beslutad vid styrelsemote 2011-03-08
Sidan 14 av 14



