Verksamhetsplan for SUNET 2011

SUNET (Swedish University Computer Network) har funnits sedan borjan av 1980-talet och
har utvecklats fran att inledningsvis vara ett forsknings- och utvecklingsprojekt till att bli en for
hdgskolorna gemensam organisation och infrastruktur med uppgift att tillgodose universitetens
och hogskolornas behov av datakommunikation och datatjanster nationellt och internationellt.

Styrelsen for Sunet utgor ett radgivande organ inom Vetenskapsradet med ansvar for Sunets
verksamhet enligt den reglering som faststallts av Vetenskapsradets styrelse (dnr 113-2008-
7863), samt enligt den delegationsordning som faststallts av Vetenskapsradets styrelse (dnr 113-
2008-78163). Styrelsen for SUNET har ocksa fattat beslut (2010-09-30) kring en arbetsordning for
SUNET".

Foljande verksamhetsplan for SUNET utgar fran, och forutsétter innehallet i, dessa dokument.

SUNET i ett langtidsperspektiv - utblickar och visioner

Sedan 2007 & SUNET:s senaste nét, kallat OptoSunet, i drift. Det &r ett nat som tillgodoser uni-
versitetens och hdgskolornas behov av generell Internetkapacitet med hog tillgdnglighet samtidigt
som det tillgodoser vissa forskares eller forskargruppers behov av sarskilda sa kallade punkt-till-
punkt forbindelser. OptoSunet ar ett framtidssékert nét dar de centrala delarna av natet (fiberop-
tiska forbindelser och transmissionsutrustning) kommer att tillgodose behoven atminstone till och
med ar 2015. OptoSunet &r ett flexibelt nat som kan anpassas till nya behov och majligheter utan
att natets centrala delar behdver forandras.

Genom OptoSunet har svensk forskning och hégre utbildning ett nat, och SUNET &r en central
del av den svenska infrastrukturen for eVetenskap. Sarskilt viktigt ar forhallandet att SUNET ar
den enda végen att na forskningsnat som inte kan nas av vem som helst via Internet. SUNET ger
universiteten och hégskolorna majlighet att kommunicera via det europeiska forskningsnétet
Géant och med de dominerande forskningsnéten Internet2, Abilene, ESnet och NLR i USA. Ge-
nom OptoSunet tillhandahaller SUNET den infrastruktur som ar nodvandig for att knyta samman
SNIC:s (Swedish National Infrastructure for Computing) hogpresterande datorer med varandra
och med anvandarna. Det ar ocksa OptoSunet som mojliggor atkomst till de vetenskapliga data-
baser som DISC (Database InfraStructure Committe) ansvarar for.

Integreringen av SUNET:s verksamhet med 6vrig verksamhet inom KFI/RFI skulle kunna
utvecklas mer i riktning mot ett 6kat erfarenhetsutbyte avseende natuppbyggnad, hur
distribuerade dator- och datalagringslésningar kan kopplas till satsningar pa okade kunskaper
om sékerhetsméssiga, juridiska och etiska aspekter pa forskning med data som lagras i olika da-
tabaser med olika regler. En sadan samverkan skulle ocksa kunna leda till att SUNET far

battre kontakt med forskare som har riktigt héga krav pa datakommunikation, och SUNET:s pla-
nering skulle pa ett enkelt satt kunna koordineras med RFI:s planering.

! http://www.sunet.se/Om-sunet/SUNETs-organisation/Styrelsen/Styrdokument.html
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SUNET:s styrelse har beslutat att ett strategiarbete fér SUNET:s framtida utvecklingsméjligheter
skall genomforas. Strategiarbetet skall se till de olika delomraden som finns representerade inom
hogskolevarlden; teknikomradet, forskning och utbildning. Darutover skall ocksa larosatenas
generella behov beaktas. Det skall speciellt beaktas inom vilka omraden SUNET kan och bor inta
en utdkad roll i samordningen av larosétens 1T-stod, aven utanfor kommunikationsomradet, ge-
nom att till exempel tillhandahalla effektiva nationella IT-tjanster. En omvarldsanalys med fokus
pa tekniskt framatblickande ska utgdra projektets sprangbrada. Strategiarbetet skall ha en tidsho-
risont pa tre till fem &r. Strategiarbetet beraknas paga under hela 2011

Langsiktiga mal

e SUNET har till uppgift att ge universitet och hdgskolor god tillgang till nationell och in-
ternationell datakommunikation, och inom tillgangliga resurser vid varje tidpunkt erbjuda
universitet och hogskolor de tjanster som dessa efterfragar inom datakommunikationsom-
radet.

e SUNET skall tillgodose behovet av ett produktionsndt med hog tillgédnglighet for all verk-
samhet vid hogskolan. Detta ar SUNET:s viktigaste uppgift. Natet skall betjana forskare,
larare, studenter, administrativ och teknisk personal.

e | den man det generella nétet inte formar tillgodose sérskilda behov inom viss forskning
och utbildning skall SUNET medverka till att ta fram l6sningar som tillgodoser de sar-
skilda krav som stélls.

e SUNET skall som ett led i sitt uppdrag &ven tillgodose behovet av natresurser for forsk-
ning kring datakommunikation, stimulera sadan forskning och allmént verka for en
breddning och fordjupning av Internetkompetensen i landet genom att bl. a. ordna konfe-
renser och utbildningstillfallen och stimulera idedverforing mellan hégskolor och andra
organisationer nér det géller anvandningen av datanat.

e SUNET skall stimulera kompetensoverféring fran hogskolesystemet till andra delar av
samhallet ndr det géller anvandning av Internetteknik, datakommunikation samt natnéra
tjanster.

e SUNET skall som stod till universitet och hogskolor utveckla och tillhandahalla natnéra
tjanster som hogskolorna ser ett behov av.

e SUNET skall verka for ytterligare anvédndning av natet som ett verktyg for all verksamhet
inom hogskolan.

e SUNET har av Riksdagen erhallit uppgiften att bista organisationer inom kultur och folk-
bildning att bygga upp en infrastruktur som ger dem tillgang till Internet. SUNET tillhan-
dahaller darfor enligt Riksdagens beslut avgiftsfritt grundlaggande tillgang till Internet for
konstnarliga hogskolor, Kungliga biblioteket och centrala statliga museer.

Sunets verksamhet 2011

SUNET grundar denna verksamhetsplan pa vad som hosten 2010 ar kant om ekonomiska
forutséattningar, planer och prioriteringar.

SUNET:s verksamhet redovisas i budgetar och verksamhetsberattelser/arsredovisningar
uppdelad pa foljande verksamhetsgrenar:

? Det senaste strategiarbetet inom SUNET avslutades 2005 med rapporten “SUNET efter 2006”. Sammantaget kan
konstateras att de atgarder och rekommendationer som foreslogs 2005 har genomforts.
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Administration och samordning
Internationell konnektivitet och samarbete
Drift av nationellt nat

Investeringar i utrustning

Ovriga tjanster

Utveckling — forskning — utbildning

Administration och samordning

SUNET:s varierade och ofta tekniskt komplicerade verksamhet kréaver ett betydande matt av led-
ning och samordning, sarskilt som verksamheten ar stadd i stdndig utveckling. SUNET har sedan
lang tid tillbaka ett avtal med universitetet i Umed, som tillhandahaller en samordnings- och ut-
vecklingsansvarig. Vidare krévs olika former av kansliresurser som tillhandahalls av Vetenskaps-
radet.

For ar 2011 har SUNET foljande delmal for verksamhetsgrenen administration och sam-
ordning:

e Fortséatta att forbattra rutiner for hantering av anslutningar m.m. For att kunna félja de ru-
tiner som galler for etablerande, administration och fakturering av anslutningar behéver
kundavtal skrivas om och rutiner for bestélining av fiberforbindelser, etablerande av in-
ternationella forbindelser, bestallning av utrustning, installation och driftsattning, doku-
mentation samt I6pande drift och dvervakning utvecklas.

e Folja upp och vid behov utvérdera rutinerna for faktura- och ekonomihantering.

Internationell konnektivitet och samarbete

SUNET har tillsammans med motsvarande organisationer i de 6vriga nordiska landerna (Dan-
mark, Finland, Island och Norge) bildat organisationen NORDUnet, som numera &r ett danskt
aktiebolag - NORDUnet A/S, med de fem l&nderna som dgare. Avsikten med NORDUnet &r inte
att ga med vinst utan att pa ett effektivt och ekonomiskt sétt tillgodose de samarbetande forsk-
ningsnatens behov av forbindelser och tjanster mellan de nordiska landerna och fran Norden till
ovriga vérlden. NORDUnet upphandlar forbindelser for att vid varje tidpunkt kunna tillgodose
samarbetsorganisationernas kommunikationsbehov till basta méjliga pris. NORDUnet anlitar,
liksom SUNET, NUNOC for driften av de nordiska forbindelserna. Aven NORDUnet har ett nat
baserat pa fiberoptiska forbindelser, utrustning for vaglangdsmultiplexering och routrar. Det
handlar om redundanta och diversifierade forbindelser mellan Stockholm, Képenhamn, Oslo och
Helsingfors samt forbindelser till Island. Dessutom finns, bl.a. genom ett samarbete med hol-
landska SURFnet och kanadensiska CAnet, forbindelser till Amsterdam, London och New York.
Dessa forbindelser anvénds bl.a. for samtrafik med Internetoperatérer som ar anslutna till Inter-
net-knutpunkter i dessa stdder. NORDUnet koper Internetkapacitet for att tillgodose samarbets-
landernas behov av generell Internetkonnektivitet. NORDUnet &r i sin tur anslutet till det europe-
iska forskningsnatet Géant via en nod i Danmark, och Géant férser NORDUnet med forbindelser
till forskningsnaten i Nordamerika och resten av varlden. Géant bekostas delvis av EU och i 6v-
rigt genom bidrag till budgeten fran de anslutna landerna. NORDUnets budget finansieras annars
genom bidrag fran de anslutna forskningsnaten. Géant drivs av det brittiska, men europeiskt dgda,
foretaget DANTE i Cambridge. NORDUnet A/S &ger aktier i DANTE tillsammans med ett 20-tal
andra europeiska forskningsnét.
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Forbindelserna och tillgangen till internationella nat och europeiskt natsamarbete ar naturligtvis
av oerhort stor betydelse for svenska universitet och hogskolor, sarskilt de forskningsintensiva.
Via NORDUnet far SUNET ocksa del i internationella utvecklingsprojekt som de EU-
finansierade GN3-projekten Northern Light, GLIF och GLORIAD samt Nordunet3-programmet
som NORDUnet, pa uppdrag av de naturvetenskapliga och tekniska forskningsraden i Norden,
fatt fortroendet att administrera.

NORDUnet ordnar ungefér var 18:e manad en internationell natverkskonferens. Vardskapet delas
mellan de fem landerna. NORDUnet har anda sedan 1991 uppdraget att svara for en av varldens
13 s.k. rotservrar for DNS. Driften av denna rotserver skots enligt avtal av det svenska foretaget
Netnod. NORDUnet har en CERT som samarbetar med nationella CERT:ar som till exempel
SUNET:s for samordning av 1T-sakerhetsarbete.

Det finns aven andra organisationer &n NORDUnet som tillhandahaller tjanster av vikt for
SUNET, utan att sjalva driva nat eller tillhandahalla nattjanster. SUNET ar medlem i TERENA,
som &r ett samarbetsorgan for de europeiska forskningsnéten och gor utredningar, samlar statistik
om forskningsnat och driver tekniska projekt.

Internet Society (ISOC) ér viktigt framst for sitt engagemang i utvecklingen av standarder for
Internet (via arbetet i IETF), driver policyfragor och arbetar for att sprida Internet till fler delar av
varlden och minska “den digitala klyftan”. 1ISOC arbetar ocksa nationellt i olika lander via s.k.
chapters (i Sverige ISOC-SE), som utifran en gemensam Internet-ideologi driver Internetfragor
pa ett nationellt plan.

Drift av nationellt nat

SUNET hyr forbindelser fér datakommunikation och anskaffar utrustning som mojliggor kom-
munikation over fiberforbindelser. Investeringarna i utrustning kommenteras i foljande avsnitt.
Till driften hor kostnaderna for de forbindelser som SUNET hyr. | det nuvarande nétet (OptoSu-
net) &r det i huvudsak oupplysta fiberforbindelser som levereras av TDC. Inom Stockholm hyr
SUNET dessutom fiberforbindelser av STOKAB. Forbindelserna som TDC levererar tillhor alltsa
det nét, OptoSunet, som SUNET byggde upp under 2006 och bdrjan av 2007, och som togs i drift
2007-04-01. For forsta gangen tillhandahaller SUNET sjélv den utrustning som lyser upp fibern
och som ger SUNET mojlighet att till 1g kostnad producera flera vaglangder. Denna utrustning
benamns transmissionsutrustning eller utrustning for vaglangdsmultiplexering. Férutom ovan
namnda utrustning anvands kommunikationsdatorer, s.k. routrar, som ser till att Internettrafiken
tar avsedd vég. Den tyngsta posten i driftkostnadsbudgeten for OptoSunet, efter hyra av fiberfor-
bindelser, dr underhallsavtalen avseende ovanstaende utrustning.

Forbindelserna och utrustningen &r grunden for sa gott som all verksamhet i SUNET. For att
uppna hog tillganglighet i de tjanster som SUNET tillhandahaller kravs att forbindelser och ut-
rustning ar redundant och diversifierad. Det innebar att alla fiberforbindelser liksom all trans-
missionsutrustning och routrar ar dubblerad. Férbindelser och utrustning maste standigt éverva-
kas. Driftansvaret avilar enligt avtal NORDUnets enhet NUNOC. NUNOC har det totala driftan-
svaret och svarar for saval “driftorganisation niva 1” som “IP-drift niva 2”. Driftorganisation niva
1 svarar for att dvervaka natet och 6vrig utrustning 24 timmar om dygnet 7 dagar i veckan aret
runt, l6ser fel enligt dokumenterade procedurer eller rapporterar mer komplicerade problem till
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fiberleverantorer, utrustningsleverantorer eller IP-drift niva 2. NUNOC har enligt avtal ocksa
ansvar for att utfora ett antal tjanster, narmare beskrivna nedan, som SUNET tillhandahaller for
anslutna organisationer. Darutdver svarar NUNOC for drift och administration av utrustning som
behovs for nat- och serverdvervakning, statistikinsamling, statistikpresentation, dokumentation,
intern e-posthantering, anvandaradministration, prestandatester m.m.

En post som ocksa avser drift och utveckling av nationellt nat &r uppdraget till Luled tekniska
universitet att svara for teknisk samordning och teknisk expertis. En annan post avser ersattning
till foretaget Netnod for att SUNET véxlar trafik med andra Internetoperatdrer via Netnods knut-
punkter runt om i Sverige. Nar det géller vissa storre operatorer utbyter SUNET trafik med dem
via direkta forbindelser (s.k. direkt peering).

For ar 2011 har SUNET foljande delmal for verksamhetsgrenen drift av nationellt nat:

Uppratthalla stabil drift av OptoSunet och évriga tjanster.

Planera hur universitet som har behov av hogre kapacitet &n 10 Gbit/s skall anslutas till
OptoSunet.

Uppratta punkt-till-punkt forbindelser till de forskare/forskargrupper som efterfragar
denna typ av forbindelser. | detta ingar i vissa fall att arrangera internationell konnektivi-
tet.

Se Over funktionalitet, kvalitet och kapacitet i den utrustning som anvands fér OptoSu-
netanslutning av universitetens och hdgskolornas lokala nét och eventuellt anskaffa er-
sattningsutrustning.

Genomfora anslutning av studentbostadsnat nér detta efterfragas.

Genomfora anslutningar av fler s.k. externa organisationer och uppgradera forbindelser
till existerande organisationer nar detta efterfragas.

Stimulera svenska universitet och hogskolor att forbattra sina campusnat sa att de inte ar
flaskhalsar i forsoken att upprétta snabba och sékra forbindelser ande till ande.

Fortsatta att stimulera svenska universitet och hogskolor att infora IPv6. SUNET har
lange arbetat for att mojliggora en smidig 6vergang till allman anvandning av I1Pv6-
protokollet, men trots detta har IPv6-anvandningen hittills forblivit marginell. Risk finns
darfor att universitet och hogskolor, trots alla forberedelser, kommer att tas pa sangen nar
utvecklingen internationellt och nationellt gjort IPv6 till det dominerande protokollet.
SUNET kommer darfor under aret att fortsatta att uppmana hégskolor och andra SUNET
anslutna organisationer att se till att de &ven kan anvénda IPv6, och att de anpassar sina
system och applikationer till IPv6.

SUNET fortsétter samarbetet med HPD-centra, SweGRID och NDGF for att testa och
produktionssatta forbindelser till dessa centra.

Erbjuda stod at forskare och forskningsanlaggningar med speciella krav pa natkapacitet
och konnektivitet (superdatorcentra, nationella anldggningar, hogskolegrupperingar, test-
baddsverksamhet, GRID-projekt, etc.) sa att forbindelser med basta mojliga kapacitet och
funktionalitet kan etableras.

Fortsatta att genomféra och presentera matningar av tillgdnglighet och natprestanda.
Samarbeta internationellt kring &nde-till-4nde problematiken med grupperingar som har
sarskilt stora behov av val fungerande forbindelser inom Géant men ocksa grupper som
har sina samarbetspartners utanfor Europa. | detta ingar ocksa att studera hoga natverks-
prestanda pa langa avstand.
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e Studera vilka konsekvenser kommande teknik och standarder for 40 Gbit/s resp. 100
Ghit/s transmission far for SUNET.

Investeringar i utrustning

| budget- och redovisningssammanhang betraktas amorteringar och réntor avseende anskaffad
utrustning som en egen verksamhetsgren, fastan denna typ av kostnader belastar den arliga bud-
geten for SUNET och egentligen skulle kunna inkluderas i begreppet ”Drift av nationellt nat”.
Det skulle i sa fall bli den absolut storsta kostnadsposten under den rubriken.

Under 2006 och 2007 gjordes mycket stora investeringar i routrar och transmissionsutrustning for
OptoSunet. Under 2011 kommer ytterligare utrustning att anskaffas for att realiserade specialfor-
bindelser som vissa forskargrupper och andra efterfragar. Under 2011 kommer &ven ersattnings-
anskaffning av diverse &aldre utrustning att genomféras. En mindre del utrustning redovisas inte
som investeringar, for vilka Vetenskapsradet tar upp lan, utan som férbrukningsinventarier.

Ovriga tjinster

SUNET, liksom NORDURnet, driver en rad tj&nster utdver de grundldggande néttjanster som &r
intimt forknippade med eller en integrerad del av Internetprotokollen och som praktiskt taget alla
Internetoperatorer tillhandahaller. Utover dessa grundlaggande tjanster kan bland annat foljande
namnas:

Distributionslistor for E-post
SUNET ger anslutna organisationer mgjlighet att anvanda, och pa ett bekvamt satt underhalla, e-
postlistor med anknytning till hogskolevérlden. Det & NUNOC som ansvarar for denna tjanst.

SUNET:s webb

| likhet med de flesta organisationer idag tillhandahaller SUNET information via en webbplats.
Under 2010 blev SUNET:s nya webbplats publik, med webbpubliceringssystem och ny design.
Flera av SUNET:s tjanster och samarbetsprojekt har inlett arbetet med att verga till samma
webbpubliceringssystem och webbmallar som SUNET anvander. Dessa kallas internt for
SUNET:s samarbetswebbplatser. Driften av SUNET:s webb och SUNET:s samarbetswebbplatser
skots av NUNOC.

Information

SUNET:s webb ar den priméra vagen for att sprida information till anvéndare och andra. Genom
den nya webben kommer det dven att bli mojligt att prenumerera pa olika informationsfldden.
Vid behov kan informationsflodet kompletteras med olika slags produkter for kommunikation
och marknadsforing.

SUNET-arkivet

En av SUNET:s aldsta tjanster ar det s.k. SUNET-arkivet, som en gang byggdes upp som ett ftp-
arkiv vid Sveriges Lantbruksuniversitet. Numera ar det Uppsala universitet som &r ansvarigt for
arkivet, som inte langre enbart ar ett ftp-arkiv utan i dag i lika hég grad tillhandahaller informat-
ion via http-protokollet (det grundlaggande protokollet for webben). Idén &r fortfarande att i ett
och samma arkiv tillhandahalla en stor mangd nyttig information av olika slag genom spegling av
flera olika kallor sa att anvandaren slipper att leta pa mer an en plats. Innehallet i arkivet &r i dag
till stor del datorrelaterat och innehaller t ex en mangd fritt tillgangliga program, men i princip
kan tekniken anvandas for att ge tillgang till all slags elektronisk information.
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Natmotestjansten

Syftet med denna tjanst &r att underlatta och forenkla for anvandare att anvanda e-moten. Tjans-
ten ger tillgang till ett system for natbaserade méten och ger rad om verktyg och hjalpmedel och
forsoker stimulera till 6kad anvandning av natbaserade moten. Styrelsen for SUNET beslot under
2009 att ersatta det av SUNET :s kunder anvénda e-motessystemet Marratech med e-
motesprodukten Adobe Connect Pro, eftersom detta beddms vara en e-motesprodukt som tillgo-
doser de viktigaste behoven av e-méten vid SUNET-anslutna organisationer.

Adobe Connect Pro-installationen har kompletterats med funktioner for att automatisera anvénda-
radministrationen. Detta bygger pa att anvandare loggar in med sin SWAMID identitet. Forsta
gangen en anvandare loggar in med den identiteten skapas en anvandare i Adobe Connect Pro.
Utifran egenskaperna hos anvéandaridentiteten och de installningar som respektive larosate
(motsv.) gjort avgdrs om anvandaren ar anstalld, student eller annat. Fran och med ar 2010 har
anvandningen av SUNET:s n&dtmotestjanst varit avgiftsbelagd. Det &r Karlstads universitet till-
sammans med Lulea tekniska universitet som ansvarar for anvandarkontakter och for att med-
verka i utvecklingsarbete for denna tjanst enligt ett avtal med SUNET. NUNOC har i uppdrag att
bl.a. anpassa och vidareutveckla, tillhandahalla datorutrustning, lagringskapacitet samt svara for
drift av ndtmotestjansten.

CERT

SUNET forfogar over ett s.k. Computer Emergency Response Team (CERT) som samlar inform-
ation om och ger rad betraffande hot mot nét och datorer i form av intrangsforsok eller spridning
av virus, maskar, trojaner m m. SUNET:s CERT betjéanar i férsta hand universitet och hdgskolor
men samarbetar med Sveriges IT-incidentcentrum Sitic och med det globala Forum for Incident
Response and Security Teams, FIRST, liksom med flera CERT-tjanster i andra delar av varlden.
SUNET:s CERT skall se till att uppratthalla kompetensen vid ITsakerhetsorganisationen inom
hdgskolan.

Det &r Uppsala universitet som ansvarar for SUNET:s CERT enligt avtal med SUNET. SUNET:s
CERT arbetar ocksa i nara samverkan med NUNOC. | NUNOC:s uppgifter ingar namligen att
undersoka, atgarda och folja upp for SUNET relevanta incidenter som géller sjalva natet eller de
tjanster som SUNET tillhandahaller. Endast NUNOC har mojlighet att snabbt ingripa pa central
niva mot attacker som hotar stabiliteten i SUNET:s nat.

DNS och registrering av doméannamn samt IP-nummer

NUNOC har ansvaret for att hantera den centrala namnserverfunktionen fér SUNET och svarar
for koordinering av DNS inom SUNET. NUNOC satter upp en sekundar DNS-tjanst for ansluten
organisation som sa begar, samt medverkar vid felavhjalpning i DNS. NUNOC handhar aven
registrering av doménnamn samt utdelning av IP-nummer och s.k. AS-nummer for anslutna or-
ganisationer. Driften av SUNET:s servrar for domannamn skots delvis av foretaget Netnod.

eduroam

eduroam é&r ett europeiskt samarbete som gor det maojligt att pa ett sakert och enkelt sétt anvanda
framst tradlosa nat vid universitet och hogskolor runt om i Europa. Med eduroam kan en anvan-
dare utnyttja sin identitet, genom den svenska identitetsfederationen SWAMID, fran hemuniver-
sitetet vid natanslutning hos universitet som deltar i eduroam-samarbetet. NUNOC ansvarar for
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drift av de svenska s.k. root Radius-servrarna, som ar en central del i det tekniska system som
kontrollerar eduroam-anvéndarnas identitet.

Stod till mindre kunder

NUNOC koordinerar, samarbetar med och stoder i olika avseenden de manga mindre organisat-
ioner som ar anslutna till SUNET framst i Stockholmsomradet, exempelvis museer och konstnar-
liga hogskolor. Dessa organisationer behover ibland radgivning och teknisk assistans dven pa
omraden dar de flesta storre hogskolor klarar sig sjalva tack vare tillgang till egen kompetens.

Certifikattjanst, TCS

SUNET-anslutna organisationer kan ga med i SUNET TCS och utfarda certifikat for sina doma-
ner utan ytterligare avgifter. Tjansten ingar i SUNET-avgiften. TCS star for TERENA Certificate
Service och &r ett samarbete mellan en rad forsknings- och utbildningsnét i Europa dar man till-
sammans upphandlat server-, klient- och kodsignerings-certifikat.

Tjanst for E-postfilter

E-postfilter ar en tjanst for e-postfiltrering som tillhandahalls av SUNET. Genom SUNET:s E-
postfiltertjanst kan organisationer kontrollera och filtrera sina e-postmeddelanden i jakt pa virus
och spam. Administratdrer vid en organisation som anvander tjansten kan enkelt, via ett webb-
granssnitt, justera filtrets egenskaper och installningar for varje doman eller subdoman.

Tjansten anvander sig av programvaran CANit Pro Domain fran Roaring Penguin Software inc,
samt anvandargréanssnitt och federerad autentisering, utformad och tillhandahallen av SUNET.

SWAMID

SWAMI (Swedish Alliance for Middleware Infrastructure) &r ett samarbetsprojekt kring IT i
hogre utbildning och forskning som drivs av SUNET tillsammans med ett antal universitet och
hogskolor. Inom ramen for SWAMI har det under namnet SWAMID utvecklats rutiner m.m. ro-
rande hantering av anvéandaridentiteter och identitetsfederationer. Detta &r nu en fungerande tjanst
som anvands i ett flertal tilldmpningar. Forvaltning och drift av dessa tjanster sker i néra samar-
bete med SUNET och driftsorganisationen NUNOC. Sedan hdsten 2010 har SUNET:s styrelse
forvaltningsansvaret for SWAMID som tjanst.

For ar 2011 har SUNET féljande delmal for verksamhetsgrenen évriga tjanster:

e Fortsatta utvecklingsarbetet som inleddes med den nya webben — att utveckla material,
innehall och funktioner for webben.

e Se till att driften av SUNET:s webb och samarbetswebbplatser sker pa ett tillfredsstal-
lande satt.

e Fortsatta arbetet med att synliggéra SUNET:s olika tjanster och samarbetsprojekt pa web-
ben genom SUNET:s sa kallade samarbetswebbplatser.

e Setill att ansvariga for respektive samarbetswebbplats far den stod, support och utbild-
ning som behdvs for att sjalva kunna ansvara for innehallet pa sin webbplats.

e Se Over och vid behov utvardera riktlinjerna for hur det interna arbetet med webben fun-
gerar i organisationen.
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Se 6ver och uppdatera SUNET:s bestand av profilprodukter med anledning av att
SUNET:s logga ar ny sedan 2010.

Se 6ver och uppdatera SUNET:s bestand av mallar for rapporter, brev och presentationer
med anledning av att SUNET:s logga &r ny sedan 2010.

Forankra alla viktiga beslut hos Vetenskapsradet, Radet for forskningens infrastruktur, ut-
bildningsdepartementet och Sveriges universitets- och hdgskoleférbund (SUHF)

De s.k. TREFpunkterna har av SUNET:s tekniska referensgrupp utvecklats till ett viktigt
forum for information och diskussion i framfor allt tekniska fragor av intresse for univer-
sitet och hogskolor, dvriga anslutna organisationer och SUNET. Traditionen med en dju-
pare teknisk workshop och utbildning av natverkstekniker som bl.a. genomférts med ar-
rangemanget OptoSunet-dagarna bor ocksa fortsatta. TREFpunkt/OptoSunet-dagarna
kommer sjalvklart att ha en viktig plats ocksa i planeringen for ar 2011.

Fortsatta utvarderingen av SUNET-arkivet. SUNET:s styrelse har gett den tekniska refe-
rensgruppen fortsatt uppdrag att félja upp det arbete med SUNET-arkivet som sker vid
Uppsala universitet och inom arkivets referensgrupp.

Fortsatta utveckling och drift av den nya natmoétestjansten baserad pa programvaran
Adobe Connect Pro, forbéattring av tjansten i enlighet med natmdtestjanstens verksam-
hetsplan (se bilaga). SUNET maste ocksa ha en beredskap for att bygga ut natmotestjans-
tens kapacitet i takt med att anvandningen okar.

Fortsatta utvecklingen av CERT-tjansten, i enlighet med CERT verksamhetsplan (se bi-
laga).

Fortsatta utvecklingen av Certifikattjansten TCS, i enlighet med TCS verksamhetsplan (se
bilaga).

Fortsatta utvecklingen av tjansten for e-postfilter.

Fortsatta utvecklingen av SWAMID, i enlighet med SWAMI verksamhetsplan (se bilaga).

Utveckling — forskning — utbildning

Infraservices

SUNET:s storsta utvecklingsprojekt ar Infraservice-projektet, som gar ut pa att driva
samordning av infraservicefragor sa att man uppnar interoperabilitet mellan olika imple-
mentationer och ingdende tjanster avseende autentisering, auktorisation och policystod.
En del av projektet galler rekommendationer till hogskolorna betraffande infrastruktur for
krypteringsnycklar (PKI) for elektroniska identiteter som en komponent i distribuerade
system och rekommendationer om struktur och innehall i koncernkataloger. Detta arbete
bedrivs i en organisation som kallas SWAMI med finansiering fran SUNET och fran del-
tagande universitet och hdgskolor. Genom SWAMI-samarbetet och SUNET:s medlem-
skap i TERENA ger SUNET avnamarna tillgang till servercertifikat (TCS) for autentise-
ring av bl.a. servrar. SWAMI har byggt upp en identitetsfederation kallad SWAMID, och
genom att ansluta sig till SWAMID kan SUNET:s avndmare bli en del av eduroam och
utnyttja federerad inloggning till andra tjanster och funktioner. I uppdraget ingar ocksa att
sprida information om tillhandahallna tjanster och hur ett laroséte kan dra nytta av nat-
ionellt utbyggda infratjénster.

Kostnaden for identitetsadministrationen sjunker da varje larosate enbart administrerar
anvandarna fran det egna larosétet men kan erbjuda IT-tjanster for hela federationen.
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Kvaliteten i identitetsadministrationen dkar da man bara har ett konto per anvandare i fe-
derationen. Stanger man ett konto har den anvéandaren inte langre tillgang till nagot sy-
stem i federationen.

Kostnaden for att infora en ny IT-tjanst i federationen sjunker da anvandaradministration
och autentisering redan &r Kklar.

Ansvarig for detta projekt ar Umea universitet.

Tillsammans med NORDUNet/NUNOC har SUNET under 2010 startat ett antal utvecklingspro-
jekt som kommer att fortséatta under 2011.

Tjanst for mediadistribution

e Detta kan liknas med en ”Youtube™ for hdgskolesektorn, dvs. en tjanst dar man kan
lagra och konvertera godtyckliga videoformat fér senare visning i en flash- eller sil-
verlight-spelare. Tjansten ska dessutom ha stod for federerad autentisering och grupp-
hanterig mha COIP (se nedan), sa att innehallet dels kan sparas till kallan och dels kan
nas av en begransad grupp. Tjansten bor dven klara av att distribuera vanligt broad-
castinnehall (dvs. helt vanlig TV) i samma system, med samma teknik.

Datadsitributionstjanst

e En tjanst for fildistribution, som pa ett enkelt satt tillater anvandare att kopiera, fram-
forallt storre, filer mellan varandra utan att anvanda e-post, utan istéllet anvénder sig
av bittorrentteknik. Detta &r baserat pa en decentraliserad och distribuerad fillagrings-
tjanst som stoder federerad autentisering.

COIP - Collaboration Infrastructure Platform

e En fortsattning av SUNET:s stravan att ha bra federerade system for identifiering av
anvandare. COIP ar ett ramverk for att definiera grupper som kan anvandas av tjanster
i federationen.

Utbildning

Som utbildning réknas bl.a. strre samlingar av tekniker inom universitet och hogskolor for att
informera och lara ut teknik. Exempel pa detta ar de arligen aterkommande OptoSunetdagarna,
liksom den tekniska referensgruppens TREFpunkter som arrangeras tva ganger per ar.

For ar 2011 har SUNET féljande delmal for verksamhetsgrenen utveckl-
ing/forskning/utbildning:

Genomfora det strategiarbete som initierades under 2010 for att utrona hur SUNET ska
utvecklas, vilka tjanster och vilka funktioner som SUNET skall erbjuda kunderna under
de kommande aren.

Pa olika satt sprida information om strategiarbetets resultat och innehall.

Bevaka och vid behov ge stod till den utvardering av SUNET som Vetenskapsradet har
beslutat om.

Fortsatta att stodja SWAMI-samarbetet och utvecklingen av projekt som syftar till att fa
fram val fungerande system for hantering av krypteringsnycklar (PKI), autentisering, auk-
torisation och accesskontroll samt mobilitet med slutmalet att fa universitet och htgskolor
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att enas kring en gemensam infrastruktur for séker informationshantering. Detta genom-
fors inom ramen for infraserviceprojektet.

Tillsammans med SWAMI verka for att eduroam sprids till fler svenska universitet och
hdgskolor samt att eduroam dven gors tillgangligt via andra nétoperatorer, t.ex. stads- och
kommunnt.

Tillsammans med SWAMID fordjupa samarbetet med VHS och andra myndigheter och
organisationer i forsknings- och utbildningssektorn kring kostnadseffektiv anvandning av
digitala identiteter.

Fortsatta omvarldsbevakningen inom omraden som &r av intresse for SUNET:s verksam-
heter.
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Verksamhetsplan 2011 for SUNET:s natmoétestjinst

Huvudaktiviteterna under 2010

e Etablering av férvaltningsorganisationen

e Forstarkning av forvaltnings- och supportresurserna

e Forstarkt teknisk support fran Adobe

e Utdkning av antal samtidiga anvandare (500 -> 700 licenser)

Forlag pa huvudaktiviteterna under 2011

e Utveckling av forvaltningsorganisationen

e Fortsatt forstarkning av forvaltnings- och supportresurserna
e Fortsatt teknisk support fran Adobe

e Utokning av antal samtidiga anvandare

e Tekniska utvecklingsinsatser

Resurserna till forvaltningsorganisationen har under 2010 i huvudsak riktats mot supportinsatser.
Under 2011 behover rutinerna kring support och forvaltning forbattras. Fler insatser kravs for att
starka den gemensamma anviandarsamverkan (/communityn/). Gemensam framtagning av
utbildningsresurser och webbseminarier ar tva aktiviteter dar vi foreslar samverkan med natverket IT
i hogre utbildning. Stodverktyget for /communityn/ behéver utvecklas.

Fortsatt bemanning av det gemensamma supportrummet ar dnskvard. Basbemanningen kan
antingen kopas av extern part eller sa kan fragan ga till ett larosate. Med férdel kan uppdraget
kombineras med framstéllning av gemensamt tillgangligt instruktionsmaterial. Komplettering av
bemanning i samband med terminsstart och under kvallstid foreslas vara dr en samaktivitet for
larosatena.

Rutinerna kring utvecklingsfragor ar inte tillrackligt etablerade och behdver ta form. Det géller framst
planering och koordination av driftresurserna for utveckling. Utvecklingsinsatserna ska utga fran
forvaltarna. Utvecklingsresurserna behover darfor vara tillgangliga for forvaltarna. Styrgruppen for
den forstarkta forvaltningsorganisationen bor bibehallas atminstone under varen 2011.

Det paborjade nordiska samarbetet behéver intensifieras och utnyttjas till erfarenhetsoverféring,
omvirldsbevakning och gemensam planering av framtida insatser. Aven har foreslar vi
webbseminarier som samverkansform samt deltagande i resp. organisations huvudkonferenser.

Kundundersdkning behover genomfdras 1 gang per ar for att fa en uppfattning om tjanstens kvalitet
och for att battre kunna planera forvaltnings- och utvecklingsinsatser.

Till de tekniska utvecklingsinsatserna hor:

e Overgang till version 8

e Integrering med LMS, valdefinierat API
Integrering med videokonferenssytem
Integrering med telefoni
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SUNET CERT Verksamhetsplan 2011
Uppdrag:

SUNET CERT (SUNET Computer Emergency Response Team) &r inrittat for att
bista universitet, hogskolor och andra organisationer anslutna till SUNET med
incidenthantering.

SUNET CERT skall se till att upprétthalla kompetensen vid I'T-
sdakerhetsorganisationen inom hogskolan.

SUNET CERT ska uppritta och underhilla kontaktnédt med andra internetoperatorer 1
Sverige och utomlands samt deltaga i nationella och internationella CERTliknande
organisationer.

Organisation:

Omfattning: en heltid, delat péd fyra personer, samma som Uppsala universitets IRT.
For att medverka till att hantera frigor rorande grid- och superdatorer dr SNIC:s
sidkerhetskoordinator Leif Nixon, NSC, associerad medlem av SUNet CERT

Bemannat kontrostid, dock finns ett 'akutnummer' 6vrig tid, 1 6vrigt hdnvisas till
Nunoc.

Medlem av FIRST (Forum of Incident Respone Teams) samt ackrediterat av TI
(Trusted Introducer) sedan 2002, medlem av TF-CSIRT, NCF.

Verksambhet:
e Kontaktformedling och koordination av incidenthantering.
e Varningar om aktuella sédkerhetsproblem.
o Kurser
e Foljning av sdkerhetsldget genom bl.a. omvirldsbevakning samt rapporter fran
anslutna organisationer.

Men ingen direkt incidenthantering, alla Sunet-kunder skall ha en fungerande
abuse(@-adress och hantering.

Daglig statistik vad géller d&renden och registrerade attacker mot Sunet finns pa
http://www.cert.sunet.se



http://www.cert.sunet.se/

Verksamhetsplan 2011:
Forutom ordinarie verksamhet:

e Sitta upp en sdrbarhetsscanner som kan nyttjas av anslutna organisationer for
att externt scanna efter sarbarheter.

e Praktisk 6vning i incidenthantering under viren med stod av Enisas
vigledning.

e Kurs/6vning penetrationstest och/eller fortsdttningskurs 1 forensics for anslutna
organisationer.

e Arbeta fOr att stodja samarbete med forskarvérlden.

e Kurs motsvarande hittillsvarande kurser for IRT:er men mer riktad mot
systemadministratorer pd storre institutioner.

e Flytt av den del av honeynet:et som ar placerad & Nunoc till UU f{or att ge
battre mojlighet till utveckling av metoder. Ev. samkorning med den honeypot
som star & UU:s nét. Tilldgg av honeynets i fler delar av Sunets adressrymd i
syfte att 4 battre overblick dver pagdende scanningar.

o Fortsidtta arbetet med att fa anslutna organisationer att rapportera incidenter i
syfte att {4 en béttre uppfoljning.

e Migration av webben till Sunets nya webb.
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Verksamhetsplan for SUNET TCS 2011

Underhall av koden fér Djangora-applikationen som anvdnds av SUNET med flera for server-
och kodsigneringscertifikat.

Administration av SUNET:s instans av Djangora pa tcs.sunet.se.
Deltagande i TCS PMA-grupp pa TERENA-nivan.

Hantering av ansokningar om medlemskap och dndringar av domaner/kontaktpersoner i
SUNET TCS Server.

Adminstration pa SUNET-nivan i Confusa-applikationen for personliga certifikat.

Hantering av ansdkningar om medlemskap i SUNET TCS Personal, inklusive kontroll av policy
och hjalp med tekniken. Malet ar att ha minst tio medlemmar vid arets slut.

Se till att medlemmar i SUNET TCS Server kan utfarda EV-certifikat utan extra kostnad, via
Djangora eller vid sidan om. Malet &r att ha EV-certifikat utfardade till minst tva olika
medlemmar vid arets slut.
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SWAMI - Verksamhetsplan for 2011

1. Introduktion och sammanfattning av 2010

Umea universitet har 1 ett avtal med SUNET atagit sig uppdraget att driva
utveckling och stédja inférandet av en identitetsinfrastruktur och andra
infratjanstfragor 1 svenska hogskolan. Det ska géras inom SWAMI — The
Swedish Alliance for Middleware Infrastructure — som idag har 14
medlemmar. I inledningen beskrivs kort inom vilka omraden SWAMI verkar
och de resultat som uppnatts under 2010 samt vad som planeras for 2011.

Av denna beskrivning framgar att de mest aktiva hégskolorna — de som ingar
i SWAMIX (expertguppen) ligger vl till 4ven i jamférelse med dvriga

Europa. Daremot ligger Sverige inte alltid lika val framme, néar det géller
breddeffekter pa hela hogskolan, vilket bedéms 1 huvudsak bero pa att manga
andra lander har en starka centrala initiativ for middleware-fragor. SWAMI-
samarbetet spelar en mycket viktig roll 1 utvecklingen av den svenska
hogskolan genom att forbattra hogskolans e-infrastruktur till att ge ett stod
for e-Government, e-Learning och e-Science med avancerade infratjanster,
dokumenterade best practices.



I grunden for SWAMIs verksamhet ligger tva uppfattningar om att
verksamheten ska:

e bedrivas med ett campusperspektiv (i kontrast till ett NREN-
perspektiv som ar vanligt inom manga andra NRENSs) pa fragorna.

e utga fran att alla som ar anknutna till en hogskola ar potentiella
anvandare 1 alla system.

Detta innebar att SWAMI ska prioritera verksamhet som syftar till att 16sa
problem med e-infrastruktur samt problem som &r kopplade till ambitionen
med att inféra en utékad grad av sjalvbetjaning och egenrapportering i vara
verksamhetssystem.

Under 2010 har ett antal storre forandringar skett 1 SWAMIs verksamhet.
Den framsta ar att driften av identitetsfederationen SWAMID har 6vergatt 1
en forvaltningsfas. Tidigare har SWAMID drivits av SWAMI 1 projektform,
men har nu SUNET som huvudman. Ett omfattande arbete med policyfragor
for att mojliggora flytten har genomforts med SWAMID Federation Policy
v2.0 som resultat.

SWAMI har hittills fokuserat pa de mest grundlaggande komponenterna i en
1dentitetsarkitektur som identitetsadministration, kataloghantering och
autentisering. Ett skiftat fokus fran skapandet av federationen har givit
mojligheter att fokusera pa nya aktiviteter. SWAMIs styrgrupp vill fokusera
pa ett mer generellt stod for samarbete inom IT for hogskolan. Ett resultat av
detta ar arbetet med forbattrad installation av Windows-arbetsstationer. Ett
annat ar arbetet mot I'T-arkitekter inom hogskolesektorn.

SWAMI har under 2010 haft speciella 6nskemal fran SUNET att jobba for att
alla hogskolor ska vara medlemmar 1 identitetsfederationerna eduroam och
SAML. Ett omfattande arbete har maojliggjort 83% av landets studenter har
tillgang till eduroam och 63% har tillgang till SAML. Under 2011 ar malet
att na 95% téackning fér eduroam och 90% for SAML.

Ett fortsatt inforandestod till larosaten rérande eduroam, autentisering och
medlemskap 1 federationer kommer att ges. Ett arbete med att férenkla
klientkonfigurering for eduroam kommer ocksa att paborjas.

Interfederationsarbetet har under 2010 fokuserat pa Kalmarunionen och
eduGAIN. Dessa samarbeten ar inriktade pa de nordiska ldnderna respektive
Europa. En milstolpe naddes under 2010 dar Kalmarunionen bytte
driftsleverantor till danska WAYF. Mer om detta nedan.

En ny projektmodell har utarbetats for att battre kunna definiera och folja
upp projekt. Dessutom har en ny ersiattningsmodell inforts for att enklare
kunna medverka 1 samarbetsprojekt 1 SWAMIs regi.

Under 2010 har en ny produkt tagits fram for att stédja sociala medier inom
hogskolesektorn. Projektet heter IdPproxy och ar produktionssatt av SUNET



under doménen social2saml.org. Detta projekt ar det forsta att anvanda den
nya projektmodellen.

SUNET har tagit fram en gemensam webbplattform som SWAMI har flyttat
till under 2010.

For att hantera siaker e-post har SUNET och SWAMI tillsammans tagit fram
TCS eScience och TCS Personal-certifikat.

En ny version av SWAMI-produkten och regelmotorn SPOCP har publicerats.

2. Aktiviteter inom SWAMI

SWAMIs verksamhet kan delas in i féljande omraden:

e arbete med utveckling och inférande av identitetsarkitekturen och
1dentitetsinfrastrukturen

arbete med federationer

kommunikation och information

systemutveckling

forvaltning av det som utvecklats

samverkan

En viktig aspekt av SWAMI-arbetet dr den komptetensspridning och sociala
natverk inom det arbetsomrade som medlemmarna verkar inom.

SWAMI kommer att héja ambitionsnivan, framfor allt nar det géller
kommunikations- och informationsaktiviteter, samt kompetensutveckling och
inféorandestéd av SWAMI-relaterade aktiviteter.

Arbetet med identitetshanteringen har natt stora framgangar ur ett
nationellt perspektiv. Alla stora larosaten har en vil definierad
1dentitetshanteringsprocess. De mindre har ett gott stod 1 SWAMIs
Operations-grupp som behandlar ansékningar for medlemskap 1 SWAMID.

Ett satt att 6ka sékerheten for vara viktigaste system &r att inféra tva-
faktor-autentisering. Det innebér att man inte bara behéver nagot som
anviandaren vet, t.ex. ett I6senord, utan d4ven en ytterligare faktor som nagot
anviandaren har. SWAMI avser att inleda ett samarbete kring fragan under
2011.

Internationell erfarenhet visar att nir identitetshanteringen val ar pa plats
blir nésta steg att hantera auktorisation. I Sverige har vi nu natt den punkt
dar auktorisation blir nista steg i effektiviseringen av hégskolans IT-
verksamhet. Det bekriaftas av det 6kade internationella intresset for

SWAMIs projekt, auktorisationsmotorn SPOCP och GMAI (General Model for
Authorization Information).



Det ar angeldagna aktiviteter som bidrar till att utveckla och bredda
anviandningen av infratjanster 1 vara IT-system for 6kad kvalitet och
effektivitet.

Detta innebéar att under 2011 avser Swami att anordna ett antal
workshops/seminarier kring aktuella &mnen, bl.a:

eduroam

SAML2 (nyttjande av federationstekniker)
Auktorisation

Katalogstrukturer

Tillampning av "sdker e-post"”
IT-arkitektur/Enterprise Architecture
Windows-administration

Sedan ett antal ar sa har Ladokkonsortiet och SWAMI anordnat en
Ladok/SWAMI-dag kring gemensamma fragestallningar. Under 2011 avser
SWAMI och Ladok att fortsdtta anordna dessa dagar.

3. Identitetsfederationer

Sedan nagra ar tillbaka ar den gidngse uppfattningen att en harmonierande
1dentitetsarkitektur som mojliggor interoperabilitet ska baseras pa idén om
1dentitetsfederationer.

Idén &ar enkel. Den som delar ut identiteter atar sig att nar sa behovs skota
autentiseringen, dvs att kontrollera att anvandaren har korrekt
inloggningsinformation fér den digitala identitet man vill anvanda.

Nagot forenklat kan man siga att federationer skapas genom att
identitetsutgivare som litar pa varandra och som anvander rutiner och
mekanismer som bedoms leda till samma sdkerhets- eller forlitandeniva
bestammer sig for att skapa en identitetsfederation, en federation av
identitetsutgivare, 1 syfte att alla identiteter inom federationen kan
anvindas for autentisering mot alla federationsanpassade system inom
federationen.

SWAMID en federation - tva teknologier

SWAMI har skapat en identitetsfederation, SWAMID. Den anvinder tva
federationsteknologier, eduroam och SAMLZ2. Som medlem 1
1dentitetsfederationen valjer man vilken/vilka teknologier man stédjer. Bada
dessa teknologier ar i produktion. Den 19 november 2010 har SWAMID 34
medlemmar. Se www.swamid.se for aktuell information. SWAMID har
utvecklats mycket snabbt under 2010. Katalysatorer har dels varit den
federerade desktopvideotjansten, Adobe Connect, som SUNET lanserat under
aret, dels insikten 1 att VHS inloggningstjanst kommer att kunna anvindas
for initial identifiering av alla hégskolor 1 landet.



GEANT

SWAMID ingar i en europeisk konfederation — eduroam — som utvecklats och
driftsatts av GEANTZ, ett europeiskt projekt for utveckling och drift av ett
pan-europesikt forskningsdatanat. I april 2009 avslutades GEANTZ2 och
sedan dess pagar GEANT3. Ambitionen ar att GEANTS3 innehaller en
aktivitet som erbjuder eduroam som en tjdnst och en annan aktivitet som
fokuserar pa utveckling och driftsdttningen av interfederationen eduGAIN.

SWAMI/SUNET deltar i1 identitetsinfrastrukturdelarna av GEANTS3 med
mellan 1 och 1,5 FTE per ar i fyra ar fram projektets avslut ar 2013. SWAMI
finansierar endast de procent av kostnaderna som EU inte téacker.

KALMAR2

KALMAR2 ar en e-identitetsunion som knyter thop Norden till en single
sign-on—domaéan. Skillnaden mellan en konfederation som eduroam och en
1dentitetsunion som Kalmar2 4r att 1 identitetsunionen har de ingaende
federationerna var sin policy. Unionsbildningen fokuserar pa att skapa
avbildningar och tolkningar av metadata som gor att de tjansteleverantorer
som erbjuder tjdnster inom unionen ir néjda med de attribut de far fran
kundens identitetsutfardare. En konfederation har en gemensam policy som
alla maste acceptera. Det gor konfederationen till en starkare konstruktion
an en union. Sedan Kalmar2 togs 1 drift pagar nu ett arbete med att na
tjansteleverantorer som vill erbjuda tjanster for den nordiska
hogskolesektorn.

Sociala medier

Omradet sociala medier viaxer med stormsteg. Fler och fler utbyter
information med varandra genom sociala medier. SWAMI kan bidra inom
autentisering och auktorisation for sociala medier.

For att slippa skapa nya konton for varje ny tjanst kan man anvéanda sin
befintliga identitet genom olika tekniker som t.ex. OpenlID eller inloggningen
1 Facebook. Under 2010 har en produkt, IdPproxy, implementerats som
stodjer detta inom SWAMID. Nista steg blir att utbilda och informera hur
detta kan anvandas pa basta sitt samt att vidareutveckla produkten.
SUNET kommer att driftsédtta IdPproxy som en tjanst for alla SUNET-
anslutna hogskolor.

4. Auktorisation - ett nytt fokusomrade

En hogskola kan inte stanna av och luta sig tillbaka nar den har infort
central autentisering och blivit medlem i SWAMID, utan den positionen ska
tas som en sprangbrada mot 6kad effektivitet och funktionalitet 1 drift och
forvaltning av system. Federerad inloggning och auktorisation ar tva
Iintressanta omraden. Federerad inloggning ar enkelt att inféra om man har



en central autentiseringstjénst i1 botten. Auktorisation innehaller mer obanad
mark. For det behovs en auktorisationstjanst for lokal och federerad
auktorisation. Det kradver ocksa en hel del harmoniseringsarbete.

Behovet av en auktorisationstjanst blir helt uppenbar nar man infér single
sign-on for browserbaserade system. Nar man infor single sign-on sa behover
systemen pa nagot sitt, t.ex. via en auktorisationstjanst, kunna avgora om
en autentiserad anviandare ar auktoriserad att anvinda systemet. Det racker
inte bara med att vara en autentiserad anvindare — olika anviandare har
olika rattigheter. Inte minst ar skillnaderna stora mellan larare, studenter
och administratorer.

SWAMI avser att inféra auktorisation som ett nytt fokusomrade och kommer
at borja med att inventera behov och tankbara l6sningar och att bedoma
vilket harmoniseringsarbete som behdéver goras.

5. Innovation

SWAMI behovs for att kunna skapa nya produkter och experimentera. En
viss budget avsatts for att mojliggora skapandet av nya tjanster och
produkter. Mer visionira projektforslag skall kunna lamnas in for
godkédnnande och uppféljning av SWAMIX.

6. Samverkan

Middlewareomradet inom den svenska hogskolesektorn befinner sig standigt
1 ett kdnsligt stadium. Kompetensen samlas hos ett fatal nyckelpersoner. For
att kunna sprida kompetens mellan larosiaten och individer kan SWAMI
spela en vasentlig roll.

Idag ordnar SWAMI ett antal aktiviteter sasom Ladok-SWAMI-dagen och
utbildning fér identiteshantering. Malet ar att utoka omradet som SWAMI
verkar inom. Under 2010 ges det forsta seminariet kring Windows-
administration. Detta skall f6ljas upp och breddas under 2011. Det finns fler
omraden inom e-infrastruktur som SWAMI kan vara den 6verbryggande
parten. Dessa ar t.ex. UNIX-drift, Cloud Computing, kalenderhantering och
standardiserade PC-datorer for hégskolan.

For att vidareutveckla befintlig personal samt skola in nya medarbetare
foreslar vi ett nytt program som heter SWAMI scholar. Lamplig personal kan
ansoka om att fa deltaga pa moéten och konferenser tillsammans med mer
erfarna individer. T.ex. kan det vara valdigt utvecklande att vara med pa
Internet2s medlemsmote eller TERENAs arliga konferens. SWAMI kan
finansiera resan och anmélningsavgifterna och sédtta samman ett program
med mentorer for att maximera utbytet av en sadan resa. Efter varje
genomford resa skrivs en kort reserapport.



7. Nyttan med SWAMI

Huvudanledningen till att satsa pA SWAMI ar att SWAMI gor nytta. Inte
bara for den samlade hégskolan utan aven for varje enskild hogskoleenhet,
och inte bara for att t.ex. astadkomma federationsvida single sign-on-
l6sningar utan dven for lokal single sign-on. Det efterfragas konkreta
exempel pa vilken nytta SWAMI gor. SWAMI har paborjat arbetet med att
gora nyttokalkyler for satsningar pa e-infrastruktur. SWAMI kommer under
2010 att redovisa kalkyler av nyttan p& olika nivder inom hégskolan (pa
institutions-/hégskoleenhets- respektive nationell niva), dels p4a rena
besparingar men ocksa kalkyler pa mojligheter som den federerade
identitetsarkitektur SWAMI rekommenderar ger. Nedan finns nagra
exempel pa den nytta SWAMIs verksamhet gor:

VHS har utfardat 550 000 anviandaridentiteter med hjalp av CWAA. Det har
gett en besparing 1 portokostnader pa ca. 3,85 Mkr.

Det faktum att VHS och SWAMI samverkar ndra kring identitetsutgivning
och autentisering ar till nytta for bade VHS och hogskoleenheterna. Bade
VHS och hogskolorna ar identitetsutgivare. En ny anviandare hos VHS kan
eventuellt vara en tidigare student och har da en anviandare/identitet pa en
hogskola. P4 samma séatt far en ny student en identitet av VHS som sedan
kan anvindas for att skapa en identitet pa den hogskola dar studenten ska
borja studera. Tidigare har bade VHS och hiogskolorna skickat ut pin-kod i
brev till alla sokande/antagna eller delat ut konton manuellt. Nir man nu
kan utnyttja varandras identiteter sparar man in cirka halva porto- och
hanteringskostnaden for de nya identiteterna.

Pa sikt kommer ersattningen av CWAA till SAML leda till en mer
harmoniserad och standardiserad miljo inom universitetsvirlden. Att
fokusera pa SAML leder till storre interoperabilitet samt battre mojligheter
till att utbyta information mellan parterna i kommunikationen. Under 2011
avser VHS ersitta CWAA med stéd for SAML (Samma teknik som i
SWAMID). SWAMI stédjer 6vergdngen genom workshops och
dokumentation.

Via TERENA Certificate Service (TCS) fair ménga svenska hogskolor
kostnadsfri tillgang till servercertifikat. SUNET har betalat cirka 90 000 kr
for denna tjanst. Narmare 3000 certifikat har utfardats till ett marknadspris
pa 400:- till 4000:- beroende pa utfardare.

Nyttan med SWAMI finns ocksé 1 det expertniatverk som bildas 1 Sverige
kring dessa fragor. Manga larositen har ett stort personberoende och
SWAMI kan underlatta inférandet av nya tekniker och inskolning fér nya
medarbetare genom att erbjuda ett "community”.



SWAMI agerar ocksa i en internationell kontext dar vi drar nytta av idéer
och produkter som utvecklas. Vi bor vara goda varldsmedborgare och bidra
med var kunskap bade pa det tekniska planet och i policyutveckling.

Nationellt kan SWAMI foretrada den svenska hogskolans intressen i statliga
Initiativ som e-delegationen.



8. Medlemsforteckning

Medlemsforteckning november 2010

Foljande organisationer 4r medlemmar 1 SWAMI:

Chalmers

Goteborgs universitet
Handelshogskolan 1 Stockholm
Hogskolan 1 Gavle
Karlstads universitet
Karolinska Institutet
KTH

Link6pings universitet
Lulea tekniska universitet
Lunds universitet
Stockholms universitet
SUNET

Umea4 universitet

Ubppsala universitet
Linnéuniversitetet

For SWAMID éar status foljande:

Organisation Status eduroam | SAML |[Kontaktpersoner
Blekinge tekniska hogskola |Op x  |[Magnus Carlsson
Chalmers tekniska hogskola|Medlem Tony Ottoson
Ola Ljungkrona
Dans och cirkushoégskolan
Ersta-Skondal hogskola
Forsvarshogskolan
Gymnastik- och
idrottshogskolan
Goteborgs universitet Medlem X x |Lars Hanssen
Johan Augustsson
Handelshégskolan 1 Medlem X Jens Fransson
Stockholm
Hogskolan 1 Boras Medlem x |Mikael Furth
Hogskolan 1 Dalarna
Hogskolan 1 Gavle Medlem X x  |Mona Akerman
Hogskolan pa Gotland Medlem X  |Magnus Nordstrom
Hogskolan 1 Halmstad Medlem x  |Magnus Taube
Hogskolan 1 Jonképing Medlem x |Stefan Henriksson
Hogskolan 1 Skovde Medlem Karina Malik
Hogskolan Kristianstad Medlem Yvonne Svensson
Hogskolan Vist Medlem x  |Magnus Andersson
Institutet for rymdfysik Medlem X x |Mats Luspa




Karlstads universitet Medlem X Paul Scott

Karolinska institutet Medlem X x |Hans Nordlof
Konstfack
Kungl tekniska hégskolan |[Medlem X x |Hans Wohlfarth
Linnéuniversitetet Medlem x |Brian Berg
Linko6pings universitet Medlem X x  |Joakim Nejdeby
Gun Djerf
Lulea tekniska universitet |[Medlem X x  |Patrik Samin, Lars-
Goran Soderberg
Lunds universitet Medlem X X |Johan Ekman
Malmoé hogskola Medlem Ake Jansson
Mittuniversitetet Medlem x  |Ove Olander
Mailardalens hogskola Medlem X x  |Petter Osterlund

Polishégskolan Solna

Roda korsets hogskola

Sophiahemmet hégskola Op Ewa Englund
Stockholms universitet Medlem X x  |Mattias Amnefelt
Sveriges Medlem x  |Stefan Edholm
lantbruksuniversitet
Sodertorns hogskola
Umead universitet Medlem X X |Torbjérn Wiberg
Uppsala universitet Medlem X x  |Per Lindgren

Pal Axelsson
Verket for hogskoleservice |Medlem x  |Kristina Leve
Orebro universitet Medlem x  |Ann Ohrn

Forklaring till kolumnen status 1 ovantaende tabell:

Medlem  Medlemskap godkdant av SWAMI-radet

Rad Medlemsansokan vantar pa godkdnnande av SWAMI-radet,
behandlad och bifallen av Operations@SWAMID

Op Medlemsansokan behandlas av Operations@SWAMID

Test Testar teknologi inom ramen for SWAMID, har lamnat

Intresseanmélan men ej ansokt om medlemskap
Intresse  Har lamnat intresseanmélan om medlemskap 1 SWAMID




9. Budget
Budget SWAMI 2011

Arets budget ar uppdelad pa olika aktivitetsomraden med delaktiviteter
Efter varje aktivitet star omfattningen i veckor. Budgetomfattningen minskar
nagot jamfort med 2010 beroende pa flytten av SWAMID.

Aktivitetsomrade Delaktiviteter
Identitetsarkitektur | En central del i SWAMIs verksamhet ar utveckling av
och -infrastruktur | identitetsarkitekturen. Inom detta omrade ingar féljande aktiviteter

e Sociala medier (OpenID och OAuth) (4v)
e Auktorisation (6v)
e Tvafaktors-autentisering (2v)

Budget 350 000
Federations- SWAMI utvecklar tva federationer, eduroam och SAML2. For att utveckla
aktiviteter dessa samt att inkludera fler medlemshdgskolor ingar foljande aktiviteter.

e Stdd for att bli medlem | SWAMID och att starta
SWAMID/SAML2/eduroam/IdInfrastr (4v)

e Stdd for domestication (federationsteknik i lokal
systdemintegration) (2v)

e Stdd for ID-infrastrukturimplementation (2v)

e Overforing av SWAMID till SUNET (4v)

Budget 350 000

Informations- och | Samverkan och kommunikation mellan medlemshégskolorna ar en viktig
kommunikations- | grundférutsattning i SWAMI-samarbetet. Arets arbete kommer att
verksamhet fokusera pa dessa aktiviteter for att utveckla och férdjupa samarbetet.

Utveckling av webben (6v)

Organisationskarta (1v)

Aktiviteter for att bygga och stérka specialistnatverk (4v)
Ladok/SWAMI-dagen (2v)

Visionsseseminarier (2v)

Minikonferenser (4v)

Budget 600 000
Utvecklings- Utveckling av mjukvara och federationen i egen regi samt internationellt
aktiviteter samarbete dar det finns gemensamma vinster att géra.

¢ Konfederationsanslutning av SWAMI (4v)
e Forvaltning av SPOCP (6v)
e Medverkan i GEANTS3 (2v)




e Losningar for séker e-post (6v)

Budget

400 000

Forvaltnings-

Denna aktivitet innehaller den tekniska forvaltningen av befintliga

aktiviteter tekniska lésningar och produkter.
e Konfederationsanslutning av SWAMI (2v)
e Medverkan i GEANT3 (2v)
e Fdrvaltning av SPOCP (13v)
e Erséatta CWAA med SAML (2v)
e Avveckla SwuPKI (2v)
Budget 500 000
Samverkans- SWAMI verkar i ett internationellt sammanhang dar utbytet av
aktiviteter erfarenheter ar nédvandigt for att minska dubbelarbete. Vi ar inte
ensamma om de problem och méjligheter som finns och vi bor vara en
god aktor i samarbetet med andra organisationer. | dessa organisationer
och nétverk skall vi deltaga.
e TERENA TF-EMC2 (2v)
e TERENA TF-Mobility (2v)
e Gnomis — Greater Nordic Middleware Symposium (2v)
e Internet2 (3v)
e EU-e-Gov (2v)
e SWAMI Scholar (4v)
e |T-arkitektur/Enterprise Architecture —traffar (2v)
e Windows-administration (2v)
Budget 500 000
Innovation For att kunna ta fram nasta generations tjanster finns sarskilda medel
avsatta for innovation och experiment. (4v)
Budget 100 000
Nyttokalkyler For att bade visa pa nyttan med befintliga aktiviteter samt att géra

investeringar pa framtida omraden dar besparingar finns att géras,
behodver nyttokalkyler tas fram. (2v)

Budget

50 000




Kostnad Aktivitet

350 000 Identitetsarkitektur och -infrastruktur

350 000 Federationsaktiviteter

600 000 Informations- och
kommunikationsverksamhet

400 000 Utvecklingsaktiviteter

500 000 Forvaltningsaktiviteter

500 000 Samverkansaktiviteter

100 000 Innovation

50 000 Nyttokalkyler

2 850 000 Summa

Intakter Aktivitet

2 350 000 Uppdrag SUNET

500 000 Medlemsavgifter

2 850 000 Summa

Beslutat av SWAMI-radet 2010-11-25

Joakim Nejdeby (ordf.), LiU

Hans Wohlfarth, KTH
Lars Hansen, GU
Mona Akerman, HiG
Gun Djerf, LiU

Per Lindegren, UU

Torbjorn Wiberg (fésredragande SWAMI), UMU

Mikael Berglund (foredragande SWAMI), UMU

Valter Nordh (féredragande operations@SWAMI), GU
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