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Forord

Alla organisationer och verksamheter bor regelbundet se 6ver sin verksamhetsidé
och strategi. Sarskilt viktigt ar det for SUNET som verkar i en snabbt foranderlig
omvarld och med en teknik som hela tiden 6ppnar nya mojligheter.

SUNET:s styrelse beslutade darfor i december 2010 att tillsatta en sarskild
arbetsgrupp med uppdrag att ta fram forslag till en ny strategi. | arbetsgruppen
har ingatt Borje Josefsson, Lulea tekniska universitet, Hans Wallberg, Umea
universitet, Tony Ottosson Gadd, Chalmers, Ann Matzén, Vetenskapsradet och
undertecknad fran Goteborgs universitet. Malin Asplund fran Goteborgs
universitet har bidragit med redigering och bearbetning av olika texter.

For att fa ett brett underlag och nyttja allt kunnande som finns inom sektorn
tillsattes dessutom fyra arbetsgrupper for att belysa sarskilda omraden. En for
vardera utbildningens, forskningens, teknikens och mer generella behov. De fyra
arbetsgrupperna har pa kort tid och med stort engagemang tagit fram ett
vardefullt underlag for strategin. Med det som grund har sedan den 6vergripande
arbetsgruppen formulerat en verksamhetsidé och en strategi for de ndarmaste tre
aren.

Vi har sett det som viktigt att forsdka utforma en strategi i termer av vagledande
principer for SUNET:s agerande. Detta for att strategin ska kunna sta sig i nagra ar.
Med ett annat angreppssatt ar risken uppenbar att man fastnar i vad som ar pa
agendan for stunden och i dagsaktuella tekniska mojligheter.

Regeringen for en aktiv politik for att samordna och effektivisera statlig
administration. Ocksa ur den synvinkeln ar det angelaget att vi— inom den storsta
statliga sektorn — tar egna initiativ i den andan. Det ar arbetsgruppens évertygelse
att en gemensamt agd IT-infrastruktur och dartill utvecklade och anpassade
tjanster bade bidrar till effektivitet och till en 6nskvard arena for utveckling av
verksamheten.

Denna rapport ar disponerad s3 att den forst redovisar strategin, som ar det
centrala och faststdllda styrdokumentet. Darefter foljer ett resonerande avsnitt
med vissa konsekvenser och évervdaganden som en féljd av strategin. Slutligen
bifogar vi de fyra arbetsgruppernas rapporter, vilka har ett egenvarde och dven
ger en god bild av nulaget i fragor relaterade till SUNET.

For den dvergripande arbetsgruppen

P-O Rehnquist

Goteborg 2011-12-01
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1 SUNET:s strategi 2012-2014

Nedan presenteras SUNET:s verksamhetsidé och strategi for kommande tre ar.

1.1 Verksamhetsidé

Swedish University Computer Network (SUNET) ar svenska universitet och
hogskolors gemensamma leverantor, maklare och upphandlare av infrastruktur
och datakommunikation, som tillhandahalls mot avgift. Driftsmodellen innebér att
slutanvandarsupporten skots av anvandarens egen organisation. Férutom
universitet, hogskolor och centrala statliga muséer kan andra aktérer med
anknytning till hogskolesektorn erbjudas mojlighet att, mot avgift, ansluta sig till
SUNET och anvanda sig av tillgangliga tjanster.

SUNET ska

e Erbjuda natverk och 6vrig IT-infrastruktur som uppfyller svenska
universitet och hogskolors behov.

e Erbjuda anvandarvanliga IT-tjanster som stodjer svenska universitet och
hégskolors gemensamma/generella behov inom forskning, utbildning och
administration.

e Efterstrdva kostnadseffektivitet, driftsakerhet och hog tillganglighet for
ovan namnda natverk, IT-infrastruktur och tjanster.

e Varaen integrerad del av den svenska forskningens e-Infrastruktur®.

e Underlatta samverkan och rorlighet mellan svenska och utlandska
universitet och hogskolor, forskningsinstitut och 6vriga
samarbetsorganisationer.

1.2  Strategi

Nedanstaende principer konkretiserar verksamhetsidén och anger inriktningen for
hur SUNET bast bidrar till verksamhetsnytta hos universitet och hégskolor.

1. Valj lésningar som bygger pa beprévad erfarenhet.
Det dr vid implementering av IT-tjéinster och IT-system viktigt att vdlja
beprévade och vdlfungerande I6sningar. Val av sddana tjdnster och

! Forskningens e-Infrastruktur kan definieras som:

e  Datanat med tillracklig kapacitet, tillganglighet och geografisk spridning (d.v.s. SUNET:s
néat)

e  Berékningsresurser i tillracklig omfattning och diversitet med adekvat anvandarstod

e  Vetenskapliga databaser

e Logisk infrastruktur for autentisering, auktorisation, access kontroll o.s.v. baserat pa ett
gemensamt system for federerad identitetshantering (d.v.s. SUNET:s
identitetshanteringstjanst)
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system leder till Iéigre kostnader, snabbare leveranser och bdttre
fungerande Iésningar.

Vilj l6sningar som bygger pa 6ppna och/eller industristandarder med
stor marknadsandel och god tillgang till kompetens.

Att satsa pd I6sningar som bygger pd éppna- eller industristandarder och
som har en stor marknadsandel innebdr vanligen att det dr Idttare att fa
tag i extern kompetens och leder till ett minskat beroende av egen
kompetens. Samtidigt tenderar denna typ av lésningar att vara mer
Ianglivade. I sin helhet innebdr detta ldgre kostnader och en reducerad
inldsningseffekt.

Ko6pa eller makla tjanster i stdllet for att utveckla och drifta sjalv.

Stora externa leverantérer dr oftast, av ekonomiska- eller miljémdssiga
skdl, bdattre dn SUNET pa att utveckla, vidareutveckla och drifta IT-
tjidnster. Att ateranvdnda existerande IGsningar reducerar ofta kostnader
savdl som miljébelastningen, varfér SUNET ska undvika rollen som stor
driftoperator.

Valj tjdnster som underlattar samarbete med omvarlden.
Samverkan med omvdrlden dr en del av universitet och hégskolors
uppdrag och ska ddrfér alltid beaktas.

Vilj tjanster som fungerar oberoende av anvdandarens anslutningsatt.
Eftersom en betydande del av SUNET:s anvéndare samverkar med andra
nationella och internationella intressenter, begréinsas universiteten och
hégskolornas verksamhet inte till egna campusomrdden. Medarbetare ska
ddrfér ha méjlighet att arbeta effektivt dven pa andra platser, exempelvis
hemifran eller pa resande fot.

Leverera i forsta hand tjanster som ger skalfordelar for universitet och
hégskolor.

Fér att inte i onddan begrdnsa universitet och hégskolors valfrihet, ska
SUNET erbjuda tjéinster som ger betydande férdelar.

Leverera i forsta hand tjanster som manga universitet och hogskolor
efterfragar.

Utéver ekonomiska skdl for detta sa bygger SUNET:s legitimitet pd att de
tjiéinster som levereras ska vara vérdefulla att anvdnda fér mdnga
universitet och hégskolor.

Under speciella omstandigheter leverera nischade tjanster.

Det kan finnas speciella behov som exempelvis forskarna inte har
mdjlighet att fa tillgodosedda pd annat sétt én genom SUNET. Dessa
behov ska SUNET férséka svara upp emot.
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Leverera i forsta hand tjdnster som drar nytta av SUNET:s infrastruktur.
SUNET:s styrkor ligger i dess driftsdkra nétverk med hég prestanda samt i
kompetensen kring uppbyggnaden av sddana ndt. Tjéinster som drar nytta
av detta bér ddrfor vara extra Idmpliga for SUNET att erbjuda.

Vilj tjanster som kan integreras med SWAMID:s identitetshantering.
Att vdlja sddana tjdnster underldttar administration och underhdll av
anvéndardatabaser och uppmuntrar till samarbete mellan universitet och
hégskolor.

Vilj tjdnster som gar att anvdnda pa de plattformar som har en stor
marknadsandel inom universitet och hégskolor.

Tjdnster som fungerar pd manga plattformar (t.ex. operativsystem eller
webbldsare) dr att féredra eftersom de ger stérst utbyte i forhdllande till
kostnaden.

Inférandekostnader ska finansieras gemensamt, medan driftskostnader
ska debiteras brukarna.

Solidarisk finansiering av férstudier och inférande av nya tjénster skapar
férutséttningar fér en gemensam verksamhet. Samtidigt belastas
driftkostnaderna de faktiska anvdndarna av tjéinsterna.

Vilj tjanster som kan bidra till att universitet och hégskolor minskar sin
miljébelastning.
Universitet och hégskolor férutsdtts bidra till en hallbar utveckling.
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2 SUNET idag

Swedish University Computer Network (SUNET) &r svenska universitet och
hogskolors gemensamma leverantdr, maklare och upphandlare av infrastruktur
och datakommunikation, som tillhandahalls mot avgift. Driftsmodellen innebar att
slutanvandarsupporten skéts av anvandarens egen organisation.

Genom SUNET erhaller universitet och hogskolor IT till lagre kostnader och hogre
kvalitet dn vad privata leverantorer kan erbjuda. Svensk grundforskning forses
dven med en gemensam teknisk infrastruktur for samverkan. Vidare ar SUNET en
central del av den svenska forskningens e-Infrastruktur.

Forutom universitet, hogskolor och centrala statliga muséer kan andra aktorer
med anknytning till hogskolesektorn erbjudas mojlighet att, mot avgift, ansluta sig
till SUNET och anvanda sig av tillgdngliga tjanster.

2.1  Aktuella trender

En av de tydligaste trenderna inom IT-varlden ar, i skrivande stund, tillgangen till i
praktiken obegransad natkapacitet och darmed nya tillimpningar. Genom
utvecklingen av fasta och mobila nat mojliggors dessutom standig uppkoppling for
anvandaren.

Barbara datorer far konkurrens av allt mer avancerade pekplattor och smarta
telefoner, vilket 6kar anvandarnas mobilitet. Universitet och hogskolors lokala
natverk paverkas av det 6kade behovet av tradlds uppkoppling. Saval anstéllda
som studenter har barbara datorer och mobiltelefoner som ansluter mot tradlosa
nat.

En annan tydlig trend i forsknings- och utbildningssammanhang ar anvandningen
av sociala medier. Via dessa mojliggors en snabb, enkel och global
informationsspridning. Méjligheten att prenumerera pa nyhetsfléden tar dven
bort kravet pa ett aktivt uppsdkande av information och gor att anvdndare
”serveras” informationen.

For att kunna dela information med kollegor och omvarld efterfragas darmed
enkel, sdker och snabb atkomst till data och information. Sa kallade molntjanster
som moijliggdr en sadan atkomst, oberoende av uppkoppling och plats, ar darfor
attraktiva. En ytterligare trend, eller kanske en miljémassig och ekonomisk
nddvandighet, ar att all IT maste kdnnetecknas av ett “gront” tankande.
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3 SUNET:s framtida roll

For tillhandahallandet av IT-infrastruktur, gemensamma IT- funktioner och IT-
tjanster ar SUNET den naturliga organisationen. Genom SUNET kan e-delegatio-
nens krav pa myndighetssamordning tillgodoses. En stor mangd IT-tjanster
efterfragas idag fran SUNET, varfor tjansteutbudet kan tdnkas 6ka framéver. Detta
forutsatter en forstarkt roll och ett tydligare engagemang i larosatenas behov.

Sa lange behovet finns bér SUNET fortsatta att tillhandahalla den infrastruktur och
de funktioner och tjanster som sedan tidigare erbjuds. Kapaciteten skall byggas ut
i takt med att behoven 6kar och det ska undvikas att SUNET blir en flaskhals.
Tillgangligheten skall vara hog— redundans ska efterstravas om det kan
astadkommas till rimlig kostnad. Natdesignen boér utformas sa att fordrojningen i
natet ar lag, internt saval som gentemot andra natoperatorer.

Motivet for att SUNET skall fortsatta att tillhandahalla ett eget nat kan
sammanfattas i foljande fyra punkter:

a) Nat utan 6verbokning. Den kapacitet ett ldrosate har, gar att anvdanda hela
vagen i SUNET:s nat, NORDUnet och i manga fall dven langre bort (t.ex. i
Géant). SUNET har inte nagon artificiell teknisk begransning av kapaciteten,
att jamféra med manga kommersiella operatdrer som lovar "upp till” en viss
kapacitet och som ofta bygger niat med 6verbokning i manga led.

b) En fullstédndig Internetanslutning. Ingen filtrering eller begransning finns, att
jamforas med en del kommersiella Internetoperatérer som inte tillater
exempelvis IP-telefoni och IPtv.

¢) Nabarhet till alla forskningsnat i Europa och USA samt till manga andra
forskningsnat i resten av varlden. Att sta utanfor forskningsnatet innebar en
stark begransad majlighet att kommunicera med utlandska universitet och
forsvarar deltagande i stérre projekt.

d) Mojlighet att erbjuda speciallésningar. Genom SUNET:s egna, landstdckande
nat finns goda mojligheter till utbyggbarhet dar SUNET kan erbjuda
speciallosningar till marginalkostnad. De anvandargrupper som har behov av
hog datakommunikationskapacitet eller speciella
datakommunikationstekniska I6sningar erbjuds sarskilda férbindelser.
Exempel pa sadana behov &r radioastronomernas forbindelser mellan
radioteleskopet vid Onsala rymdobservatorium och deras berakningscentrum
i Holland, samt hogenergifysikernas forbindelser till CERN i Schweiz.

3.1 Framtida tAnkbara tjanster

Under arbetet med framtagandet av strategidokument har ett antal omraden
identifierats som lampliga utvecklingsomraden eller framtida tjanster. Utan
inbordes ordning listas ett urval av dessa nedan. For detaljer hanvisas till de olika
arbetsgruppernas rapporter som ar bilagda denna rapport.
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e Samarbetsytor for forskningsprojekt i form av nagon slags projektportal

e Krypteringstjanst

e Tjanst for att pa ett sdkert satt lagra I6senord, med synkning mellan olika
enheter

e Arkivering och publicering av larmaterial

e Digitalt langtidsbevarande

e Telefoni som tjanst for larosatena

e Datalagring, i forsta hand av stora datamangder

e Sakerhetskopiering av servrar och eventuellt klienter

e Platform-as-a-service, exempelvis virtuella servrar

e Remote desktop (eller i vissa fall Virtual Desktop Infrastructure, VDI)

e Tjanst for analys av trafikfloden

e Telefoniintegration till den befintliga natmotestjansten

3.2  SUNET som tjansteleverantor

Hur ska da SUNET leverera tjanster? Utvecklingen inom IT-omradet gar snabbt och
SUNET maste kunna leverera ett mervarde for larosdtena och agera snabbt néar
det galler nya tjansteleveranser.

Ett alternativ ar att SUNET upphandlar tjanster i form av ramavtal. Detta skulle
innebara att det for varje given tjanst finns en eller flera |6sningar som respektive
larosate sedan avropar. Fordelen med en sadan I6sning ar att larosadtenas valfrihet
sannolikt 6kar. Daremot riskerar avropsprocessen att bli tidskravande och
kostsam. | detta scenario slipper larosatet heller inte helt undan ansvaret for
upphandlingen.

Ett annat alternativ ar att SUNET blir aterforséljare av en tjanst eller funktion.
Detta skulle betyda att SUNET genomfor en upphandling och tecknar avtal med en
eller flera leverantorer. Darefter ansluter sig respektive larosate till den av SUNET
valda I6sningen. Nackdelen med detta férfarande ar risken for att den
standardiserade l6sningen inte ar tillrackligt flexibel. Férdelen ar att larosatena
slipper ta ansvar for vare sig upphandling eller avrop.

Det senare alternativet forordas, dven om det kan forekomma fall dd modellen
med ramavtal ar att féredra. Det bor dven fortsattningsvis vara upp till varje uni-
versitet/hogskola att i mojligaste man anpassa och férpacka de levererade
tjdnsterna pa ett for den egna verksamheten lampligt satt.
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4 Konsekvenser och reflektioner

Som tidigare beskrivits efterfragar universitet och hogskolor ett flertal IT-tjanster
fran SUNET. Att samla in forslag pa nya tjanster ar dock inte en engangsaktivitet
utan en kontinuerlig uppgift som kraver att SUNET inventerar anvandarnas
onskemal. SUNET maste anpassa verksamheten efter de krav som uppkommer
nar IT-tjanster tillhandahalls i avsevart stérre omfattning an tidigare.

Hur SUNET radgor med universiteten och hogskolornas IT-chefer, ClO:s och andra
representativa anvandargrupper, samt hur larosdtenas behov ska fangas upp och
forankras, bor formaliseras.

SUNET ska inte sjalva bygga upp en stor driftorganisation med egna personella
resurser och datorresurser utan ska i stallet upphandla infrastruktur, funktioner
och tjanster och mot avgift tillhandahalla dessa for universitet och hogskolor.
SUNET ska ansvara for att infrastruktur, tjanster och funktioner anskaffas pa ett
satt som foljer gallande regelverk och bestammelser samt for att tillhandahallen
infrastruktur, tjanster och funktioner fungerar avtalsenligt (SLA).

SUNET ska fortsatta att vara en liten och effektiv organisation, men behoéver
tillgang till resurser for att kunna kvalitetssdkra verksamheten. Vidare bér SUNET:s
organisation och bemanning anpassas till den nya rollen. SUNET ska, férutom
teknisk expertis, ha tillgang till projektledare som driver férstudier, upphandlingar
och inférandet av nya tjanster. Tillgang till upphandlings- och juridisk expertis ska
dven finnas, saval som kompetens for informationsspridning. SUNET ska verka for
motesplatser dar forskningens, utbildningens, och administrationens behov av IT-
infrastruktur och andra tjanster diskuteras. Det bor ocksa finnas tillgang till
utvecklingsresurser som pa ett effektivt satt kan anpassa och integrera nya
tjanster och funktioner. SUNET maste kunna erbjuda universitet och hégskolor
utbildning av lokala kontaktpersoner for de olika tjansterna och funktionerna.

Vidare kravs att SUNET utvecklar systemforvaltningsmodellen med tillgang till
systemagare och systemforvaltare som kan garantera tjansternas vidareutveckling
i enlighet med anvandarnas behov och 6nskemal. Aven de administrativa resurser
som SUNET har tillgang till maste forstarkas och for att kunna félja utvecklingen
inom IT-omradet maste SUNET ha resurser for en aktiv omvérldsbevakning.

En utékad SUNET-bemanning kommer, oberoende av hur verksamheten
organiseras, att krava en utokad basfinansiering. Darmed bor SUNET:s
organisationsform utredas vidare.
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Arbetsgruppernas rapporter

Som bilagor presenteras arbetsgruppernas rapporter i nedanstaende ordning.

Larosatenas generella behov
Teknikomradet
Forskningens behov

S W N -

Utbildningens behov
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SUNET:s strategigrupp for larosatenas generella behov

1. Gruppens uppdrag i sammanfattning

Vilka tjanster och funktioner behover larosatena framoéver och vilka tjanster kan med fordel skotas
gemensamt (administrativt — tekniskt - ekonomiskt)? Inom vilka omraden kan universitetens kon-

kurrenskraft och effektivitet starkas genom samverkande IT-stod och vilka omraden hanteras mer
effektivt med egna eller kommersiella alternativ?

Ledamoter i SUNET:s strategigrupp for larosdtenas generella behov:
e Tord Berglund, Hogskolan Gotland, HITCF'
e Joakim Nejdeby, Linképings universitet, UNITCF?
e Anders Nordin, Luled Tekniska Universitet, UNITCF
e Otto Ramirez, Forsvarshdgskolan, HITCF
Sammankallande:
e Hans Wallberg, SUNET

2. SUNET:s roll

Gruppen anser att SUNET:s roll skall forstarkas och att SUNET skall engagera sig mera i universitetens
och larosatenas generella behov. Gruppen anser att SUNET &r den naturliga organisationen att till-
handahalla infrastruktur samt gemensamma funktioner och tjanster. Genom SUNET skall e-delegatio-
nens krav pa myndighetssamordning tillgodoses.

Varje larosate skall sjalv skota det som ar specifikt for larosatet och detta torde framst galla funktio-
ner och tjanster for utbildning och forskning.

SUNET skall inte sjdlva bygga upp en stor driftorganisation med egna personella resurser och dator-
resurser. SUNET skall i stallet upphandla infrastruktur, funktioner och tjanster och mot avgift till-
handahalla dessa for universitet och hogskolor. SUNET skall ha ansvar for att infrastruktur, tjdnster
och funktioner anskaffas pa ett satt som féljer regler och bestammelser. SUNET skall ocksa ansvara
for att den infrastruktur och de tjanster och funktioner som tillhandahalls fungerar enligt avtal och
overenskommelser (SLA).

Det &r inte langsiktigt hallbart att kunden eller malgruppen ar den enskilde institutionen eller lara-
ren/studenten. Den infrastruktur och de tjanster och funktioner som erbjuds fran SUNET riktas till
larosatet, ofta foretratt av sin IT-avdelning eller IT-bestallarorganisation. Det ar upp till varje universi-
tet/hogskola att anpassa och forpacka de levererade tjdnsterna pa ett for den egna verksamheten
lampligt satt.

SUNET skall fortfarande vara en liten och effektiv organisation men den maste ha tillgang till upp-
handlingsresurser och resurser for att kunna kvalitetssakra verksamheten. Utvecklingen inom IT-
omradet gar snabbt och SUNET maste snabbt kunna leverera mervéarde for larosatena. Bland det
viktigaste ar att vara snabb i nya tjansteleveranser. SUNET och larosdtena maste snabbt leverera det

' HITCF — Hégskolornas IT-chefs Forum

% UNITCF — Universitetens IT-chefs Forum

1(5)
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som slutanvandarna behover och anvander. Annars blir SUNET och aven larosatena "rundade" av
slutanvéndarna (an mer an idag).

Den infrastruktur och de funktioner och tjanster som SUNET tillhandahaller skall alltid vara billigare
an om en hogskola eller ett universitet tillhandahaller dem sjalv. Finansiering av overhead (upphand-
lingsresurser, management, administration o.s.v.) skall ske explicit och inte genom paslag pa avgiften
for resp. infrastruktur, tjanst och funktion.

3. SUNET - tjansteleverantor eller aterforsiljare

| en tankbar framtid kommer SUNET att leverera fler tjanster och funktioner till anknutna larosaten. |
en sadan framtid stélls fragan om vilken modell som ska anvdndas vid leverans for dessa tjanster.

Ett alternativ ar att SUNET upphandlar tjanster i form av ett ramavtal. D.v.s. for varje given tjanst
finns en eller flera 16sningar som respektive larosate sedan genomfor ett avrop mot. Férdelen med
en sadan l6sning ar att larosdtena sannolikt blir mer fria i valet av |6sning. Nackdelen &ar att respekti-
ve larosate maste genomfdra en avropsprocess som i varsta fall tar bade lang tid och ar kostsam.
Dessutom slipper larosatet inte helt undan ansvaret for upphandlingen.

Ett annat alternativ ar att SUNET &r aterforsaljare av en tjanst eller funktion. Detta betyder att
SUNET genomfor en upphandling och tecknar avtal med en eller flera leverantérer och sedan anslu-
ter sig respektive larosate till den av SUNET valda I6sningen. Nackdelen med detta forfarande ar att
det finns en risk att l6sningen inte blir tillrackligt flexibel. Férdelen ar att larosatena slipper ta ansvar
for vare sig upphandling eller genomféra processen med avrop.

Gruppen forordar den senare modellen, d.v.s. att SUNET &r aterforséljare av en tjanst eller en
funktion, men det kan finnas enstaka fall d@ modellen med ramavtal ar battre.

4. Infrastruktur, tjanster och funktioner

SUNET skall fortsatta att tillhandahalla den infrastruktur och de funktioner och tjanster som finns se-
dan tidigare sa lange det finns behov av dessa tjanster. Kapaciteten skall byggas ut i takt med att be-
hoven okar. SUNET skall inte vara en flaskhals. Tillgdngligheten skall vara hog — det som kan goras re-
dundant till rimliga kostnader skall goras redundant

Har nedan foljer forslag pa tjanster och funktioner som SUNET skulle kunna tillhandahalla. Férslagen
ar uppdelade i tre grupper. Den forsta gruppen avser sadant som i forsta hand bér genomforas. Den
andra gruppen avser tjanster och funktioner som kan vara intressanta i ett nagot langre perspektiv
och i den tredje gruppen ingar dvriga tjanster och funktioner.

4.1 Nya tjéinster och funktioner som SUNET i férsta hand bér tillhandahalla

Med ”i forsta hand” avses att tjansterna och funktionerna bor tillhandahallas sa snart som maijligt,
ldmpligen inom nagot ar.

4.1.1 Datalagring

Tjanster for datalagring kan delas upp i tre omraden:
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4.1.1.1 Back-up av servrar

Back-up tjanst for lagring av data pa servrar som finns i larosatets IT-miljo. Skall vara speglad och
sakert lagrad.

4.1.1.2 Anvandaryta

Lagring av data som anvandaren skapar och anvander i sitt dagliga arbete. T.ex. den personliga
katalogen som vanligtvis ligger pa en filserver pa larosatet. Skall vara speglad och sakert lagrad.

4.1.1.3 Samarbetsyta eller synkroniserings- och lagringstjanst

En enkel molntjanst som gor det mojligt att lagra data i molnet samt enkelt komma at det fran olika
plattformar och dela med sig av data till andra anvdndare. Ej speglad samt med lagre sdkerhetsgrad.
Inte den priméra lagringsplatsen. Tjansten kommer troligen att helt ersatta tjansten "anvandaryta”

enligt punkt 4.1.1.2 ovan.

4.1.2 Telefoni

Kommunikation som tjanst ar en outsourcad form av telefonildsning (ersatter den gamla vaxeln) som
kan levereras genom att utrustning stalls pa plats hos laroséatet eller genom en molnlésning. Utveck-
lingen gar starkt mot att upphandla telefoni pa detta satt och allt eftersom det gar mot molnlos-
ningar i stérre utstrackning sa finns en 6kad potential att upphandla det gemensamt.

Den andra delen av telefoni som kan l[ampa sig for gemensam upphandling och som till viss del redan
gOrs ar operatorstjanster, d.v.s. fast trafik samt mobila tjanster.

4.1.3 E-post

Checklista/handbok, rad och stdd vad som géller for en e-posttjanst driftsatt i molnet. | dagslaget
Office 365 eller Google Apps, vad behover respektive larosdte hantera for att utlokalisera sin drift av
E-post? SUNET star som garant for att myndighetsperspektivet sdkerhetsstalls for de rekommendera-
de tjansterna.

4.2 Nya tjdnster och funktioner som kan vara intressanta i ett nagot lingre
perspektiv

4.2.1 Drift av campusnat

Central administration, konfiguration och drift av larosatets fysiska campusnét inklusive lamplig
overvakning. Hantering av allt forutom de situationer som kréaver narvaro da antingen larosatets
tekniker skoter det eller lokal kontrakterad entreprendr.

4.2.2 Serverdrift

Central bestallningstjanst for drift av virtuella servrar for alla larosaten, operativ och prestanda efter
bestallning. Skalning av prestanda efter behov.
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4.2.3 Utskrifter

En viktig tjanst som alla laroséte tillhandahaller idag ar utskriftshantering for studenter och anstallda.
Den typ av l6sningar som larosaten efterfragas idag (MPS tjanster - Managed Print Services) skall vara
flexibla, skalbara och kostnadseffektiva. Kravet kan sammanfattas pa féljande satt: ”Ett gemensamt
behovsanpassat och flexibelt utskriftssystem som samtidigt sénker kostnaderna”. En gemensam ut-
skriftstjanst gor det mojligt for studenter och larare att gora utskrifter dven pa andra larosaten an
hemmauniversitet eller hemmahogskolan forutsatt att larosatena ar med i den gemensamma |6s-
ningen, d.v.s. federerad MPS.

4.2.4 Identitetshantering

Identitetshantering ar ett begrepp som betyder olika for olika personer. Det &r ett omrade som
funnits valdigt lange och som har utvecklats mycket. Det som nu kommer i och med molnet betyder
att omradet kommer att bli 4n mer framtradande. Man kan tanka sig att SUNET driver "moderkatalo-
gen" som sedan kan foda lokala kataloger etc.

Idag erbjuder SUNET en tjanst for hantering av federerad identitetshantering SWAMID. SWAMID ar
ett sakert satt att koppla ihop identiteter mellan olika organisationer. Idag ar flera larosaten anslutna
till SWAMID.

Huvudkravet for tjansten maste bli en automatiserat, gemensam och saker hantering av identiteter
som tacker larosaten behov (student, alumni, externa, évriga) for hantering av fortroendenivaer
(LoA).

Identitetshantering bor ske automatiserad och bor kombineras med sjalvbetjaning. Sjalvbetjaning
innebar att bestallning av ett nytt konto sker i nagon sjalvbetjaningsportal som darefter startar en
process baserad pa vad identitetshanteringen vid varje larosate kréaver. | processen bor exempelvis
skapas konton i olika system, tilldelas behorigheter till olika projektgrupper, startas installation av
applikationer pa studentens dator, skapas e-postbrevlada, mm.

4.3 Ovriga tjéinster och funktioner

4.3.1 Digitalt Langtidsbevarande

Detta ar ett omrade som 6kar i betydelse och som fortfarande 4r omoget. Samtliga larosaten
kommer att ha liknande behov. Troligen kommer en gemensam |6sning att vara bade lamplig och
kostnadseffektiv. Pagaende initiativ som SYLL dr exempel pa projekt som utvecklar en 16sning for
detta och beroende hur det och andra initiativ faller ut kan en gemensam tjanst via SUNET vara
intressant. Speciellt om larosatena far behov av att upphandla ndgon form av tjanst gemensamt.

4.3.2 Outsourcing av administrativa system

Driften av de administrativa system som kors pa flera larosaten, t.ex. Primula och Agresso, skulle
kunna vara ett omrade dar drift och konsulttjanster skulle kunna koordineras. Troligen i form av ram-
avtal dar varje system driftas som en egen instans. P3 sikt kanske en gemensam driftinstans fast med
moijlighet till lokal anpassning av applikationen.
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4.3.3 SLA-bevakning

Tre mojliga omraden som SUNET skulle kunna erbjuda:

4.3.3.1 SLA-uppféljning mot leverantorer

Som en del i de avtal som skrivs med de underleverantorer som skall leverera tjansterna kan SUNET
bevaka att den avtalade SLA-nivan for tjansten halls och att atgarder vidtas om sa inte ar fallet.

4.3.3.2 Egen SLA-bevakning for att ha egen uppfattning av hur tjanster fungerar end-to-end

En tjanst som ger larosatena majlighet att verifiera hur tillgangligheten av tjansten ar end-to-end och
ur ett anvandarperspektiv. Anvands framst for att ha en egen uppfattning om hur det fungerar och
for att visa ett kvalitetsmatt internt. | andra hand kan det anvandas for diskussion mot leverantéren
om det fungerar mot det atagande som leverantéren har.

4.3.3.3 Operativ driftsinfo till den lokala driftsorganisationen

Central 6vervakning av hur tjansten fungerar som kommunicerar med och signalerar till lokal
driftsorganisation nar nagon tjanst gar ned. Detta for att de lokala resurserna skall kunna vidta de
atgarder inom de omraden de sjalva kontrollerar samt ge information till verksamheten.

4.3.4 Overvakning servrar campus

Central 6vervakningstjanst av larosatets servrar med tillhérande tjanster 24/7.

4.3.5 Utvecklingsresurser

Gemensam insats vid storre utvecklingsprojekt av gemensam karaktar.

4.3.6 Eduroam

Ar ett europeiskt samarbete som gér det méjligt att sakert och enkelt anvinda framst tradlésa nit
vid universitet och hogskolor runt om i Europa.

Med eduroam kan en anvdndare utnyttja sin identitet, genom den svenska identitetsfederationen
SWAMID.

En student eller anstalld vars universitet ar medlem i eduroam kan, med sitt anvandarnamn fran sitt
hemuniversitet, logga pa det tradlésa natverket pa alla andra hégskolor och universitet som ar
anslutna till eduroam. Mottot lyder Open your laptop and be online.

4.3.7 Lagring

Stora aktorer inom IT varlden som Microsoft (Live@edu), Google (Google apps + postini +Cloud
Connect), m.fl. erbjuder kostnadsfria lagringslosningar som ar valdig attraktiva for studenterna
eftersom de foljs av ytterligare kopplade tjanster som larosaten kan inte matcha (E-post och kalender
for studenter, Samarbetsverktyg och Kommunikationsverktyg)

Vad gruppen kan bedéma ar behovet att hitta en I6sning for att kunna outsourca lagringstjanster till
en gemensam upphandlat aktor inte ar aktuell idag MEN att gemensam driva fram ett bra arbetssatt
och paketeringssatt for olika tjdnster gentemot befintliga aktorer ar énskvart.
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Forord

SUNET:s styrelse har bedlutat att ett strategiarbete fér SUNET:s framtida
utvecklingsmdjligheter skall genomforas. Strategiarbetet skall setill de olika delomraden som
finns representerade inom hogskol evérlden; teknikomradet, forskning och utbildning.
Déarutover skall ocksa |arositenas generella behov beaktas. Det skall speciellt beaktasinom
vilkaomréden SUNET kan och bor intaen utokad roll i samordningen av larosétens I T-stod,
aven utanfér kommunikationsomradet, genom att till exempel tillhandahdlla effektiva
nationella I T-tjanster. En omvarldsanalys med fokus pa tekniskt framatblickande ska utgora
projektets sprangbrada. Strategiarbetet skall ha en tidshorisont patretill fem ar.

Det beslutades att tillsétta nedanstaende grupper.

e Overgripande strategigrupp

e Strategigrupp for teknikomradet

e Strategigrupp for larosatenas generella behov
e Strategigrupp for forskningens behov

e Strategigrupp for utbildningens behov

Foreliggande rapport avser strategigruppen for teknikomradet.

Stockholm 2011-10-21

Per Andersson, Enhetschef, 1 T-service, Chalmers
Magnus Bergroth, Nétverksarkitekt, NORDUnet
Magnus Hoglund, 1T-chef, Hogskolan Dalarna
Fredrik Johansson, Néatverksansvarig, LTU

Borje Josefsson, CTO, SUNET
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1 Inledning och bakgrund

SUNET:s styrelse har beslutat att ett strategiarbete fér SUNET:s framtida
utvecklingsmojligheter skall genomforas. Strategiarbetet skall setill de olika delomraden
som finns representerade inom hogskolevérl den; teknikomradet, forskning och utbildning.
Déarutdver skall ocksa larositenas generella behov beaktas. En omvérldsanalys med fokus
patekniskt framétblickande ska utgora projektets sprangbrada. Strategiarbetet skall haen
tidshorisont patretill fem &r. Foreliggande rapport avser denna tekniska studie. Rapporten
ar tankt att kunnalsas gévstandigt, oberoende av de andra gruppernas rapporter. Den
innehaller gruppens rekommendationer till SUNET i strategiarbetet, men &ven en del
kommentarer, synpunkter och rekommendationer som vi hoppas kunna varatill nytta for
larosdtenas I T-avdel ningar.

1.1 Uppdraget

Gruppen skall géra en teknisk omvérldsanalys inom de omraden som kan vararelevanta
for SUNET eller for svenska universitet och hogskolor bade vad galler nétteknik, teknik
for infrastrukturella tjanster och teknik for andra méjliga tjanster samt ocksa teknik-
omraden som &r relevanta for |arosatenas campusnét och nétnara tjanster. Gruppen skall
anal ysera och studera nationell och internationell konnektivitet, teknikutvecklingstrenderna
for forsknings- och utbildningsnét i Europa och USA och beddma konsekvenserna for
SUNET av bland annat den pagaende utvecklingen mot dynamisk forbindel seetablering,
virtuellanét och federerade nét. Vilkakrav kommer den pagaende utvecklingen mot att
tjanster flyttas frén larostets egen datorhall till universitetsgemensammaeller
kommersiellatjansteleverantorer (outsourcing, cloud computing, etc.) att stéllapd SUNET
och pa larositenas campusnat? Gruppen skall dven bedéma om det finns behov av att
forbéttratillgangligheten for de organisationer som ar anslutnactill OptoSunet och i safall
foredalampliga atgarder for detta.

1.2 SUNETSs tekniska infrastruktur idag

SUNET har idag en infrastruktur baserad pa forhyrd sk. svart fiber. Till detta fibernat &r
utrustning for vaglangdsmultiplexering [DWDM)] ansluten for att lysa upp fibern och
Overforaett antal kanaler, i regel med kapaciteten 10 Ghit/sek pavarje fiberpar. For att
skotatrafikvaxling av IP-trafiken finns ett antal storre routrar installerade patva stélen i
Stockholm, och dessutom paett antal stéllen i landet. Till det tillkommer routrar som ar
placerade pa de storre universiteten. Fibernatet & forhyrt med |angtidskontrakt som galler
till 2014-12-31, men kan om sa 6nskas forlangas till 2018-12-31.

1.2.1 Natlayout

SUNETSs rikstackande nat omfattar i dagslaget orter och forbindelser enligt nedanstéende
karta. Som synes sa &r nétet uppbyggt av tva diversifierade fibervagar (de sa kallade réda
och grona néten) for att uppna hog tillganglighet i handelse av kabelskada, utrustningsfel
etc.

Ut6ver det som kartan visar tillkommer lokalanét pa de olika orterna och - speciellt i
Stockholm - en omfattande lokal infrastruktur for att ansluta museer, konstnérliga
hogskolor och andra organisationer.
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1.2.2 Trafikutbyten (direkt och indirekt via NORDUnet)

SUNET utbyter idag trafik med de flesta Internetoperatorer i Sverige. Det gors delsvia
direkta forbindelser till de stbrre svenska operatorerna, men &ven med ett 70-tal operatérer
viade olika Internetknutpunkternai landet (med en del av dem sker trafikutbyte paflera
stéllen, totalt & det ca 110 t.). Den trafik som inte kan vaxlas lokalt i Sverige skickastill
NORDUnet, detta galler aven trafik till forskningsnét i andra delar av varlden.

Det &r viktigt att kommaihag att Internettrafik kostar, och kostnaden beror pa volymen!
Idag betalar NORDUnet knappt 15 kr/Mbps/manad for internationell transit. Detta ar ett
forhallandevis 1&gt pris, tack vare den stora volymen och NORDUnets internationella
narvaro. Om man hade kopt det i mindre volymer i Sverige sa hade priset antagligen varit
minst 5 ganger hogre.

Denna kostnad &r viktig att kommaihag nér man planerar nya stora bandbreddskréavande
tjanster. Om SUNET eller NORDUnet inte har en direktforbindelsetill leverantoren (eller
leverantOrens Internetoperator) sa blir vi tvungna att betala extrafor den trafiken. Som
exempel - om vi borjar anvanda en gigabittjanst som vi inte har direktforbindelse till sa far
vi betala1,5-2 MSEK per &r for den trafiken.

Vi rekommenderar SUNET att antingen genom egen forsorg eller via NORDUnet verkar
for att i gorligaste man etablera sadan direktforbindel se till leverantorer som star for
vasentlig del av trafiken till/fran SUNETSs kunder.

1.3 SUNET jamfért med andra natoperatorer

Det som skiljer SUNETSs nét frén kommersiella nétoperattrer & bland annat foljande
saker, ndgot som maste beaktas nér man diskuterar framtida utveckling och struktur.

1. Nat utan 6verbokning. Den kapacitet en SUNET-kund har, kan de anvénda hela végen
i SUNET:s ndt, NORDUnet och i mangafall aen langre bort (t.ex. i Géant). SUNET har
inte heller ndgon artificiell teknisk begransning av kapaciteten. Aven om en kund har
avtalat om 100 Mbit/s sa kan de kora upp till 1 Gbit/s om de sitter pa en férbindelse med
den kapaciteten, sa lange deinte varaktigt anvander den hogre bandbredden. Detta jamfort
med manga kommersiella operatorer som lovar "upp till” en viss kapacitet och som ofta
bygger ndt med 6verbokning i manga led.

2. En fullstéandig I nter netanglutning. Ingen filtrering eller begrénsning. Jamfor t.ex. med
att en del kommersiellaintetillater IP-telefoni, IPtv, etc. och en del t.o.m. forsoker sparra
Skype och liknande tjanster.

3. Nabarhet till alla forskningsnat i Europa och USA, samt till manga andra
forskningsnét i resten av varlden Som exempel kan nédmnas att det Europeiska
forskningsnétet Géant i sin policy explicit inte accepterar trafik fran kommersiella
operatérer. Detsamma géller i de Amerikanska universitetens forskningsnatsanknytningar.
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2 Natstruktur - framtida utveckling

Som namnts ovan sa & fibernatet forhyrt med langtidskontrakt som géller till 2014-12-31,
men kan om sd 6nskas forlangas till 2018-12-31. Aven den optiska utrustningen har flera
ars avskrivningstid kvar. En eventuellt stor forandring av denna fysiskainfrastruktur faller
altsatill stor del utanfor tidsramen for vad denna studie omfattar. Vi ser idag ingen
anledning till att inte forl anga fiberavtalen. Den optiska utrustning SUNET har idag gar att
uppgraderatill att klara minst 100 Ghit/sek om sa skulle behdvas.

2.1  Trafikutveckling — Statistik, trender och prognoser

Sedan SUNET startade i borjan pa 1980-talet har trafiken hela tiden véaxt med en faktor av
ungefar 1,5-2 per &r. Nedanstaende diagram visar de senaste tre arens trafik, métt i
Terabytes per ar, fordelat per trafikdestination. Noteras kan att trafiken mellan de anslutna
organisationerna vaxer betydligt mer an trafiken ut och in i nétet. Detta & en forandring
mot hur det varit tidigare, nér majoriteten av trafiken fran ett universitet gick till/fran icke-
SUNET-organisationer.
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Vi ser idag inga kommande enskilda tekniksprang som kommer att dka natanvandningen
drastiskt. Anvandarupplevelsen av nétet idag bygger pa omedelbar feedback. Detta driver
ocksa utvecklingen av bland annat webbl&sare mm — de ska vara sa snabba som mgjligt.
Bandbredden &r inte det priméra, istdllet ar det 1&g fordréjning som &r viktigt, det ska
héanda sa fort som mgjligt. Vasentligt for prognoserna &r dock att manga anvandare
kommer att anvanda bandbredden mot manga olika tjanster helatiden, inte som idag i sma
skurar. Detta driver naturligtvis upp den sammanl agda trafiklasten pa naten.

Det som mdjligen kan komma att paverkatrafiken & om universiteten véjer att |agga ut
sin sakerhetskopiering pa andra stéllen (" off site backup”). Detta kan komma att drastiskt
Oka trafiken, men det kommer & andra sidan mest troligt att ske pa nétterna, sa det kan
héanda att det andainte blir ett sa stort problem eftersom da den dvrigatrafiken &r lagre.
Som exempel kan namnas att Chalmers idag har uppemot 3 Gbit/sek trafik pa nétternartill
sitt |okala backupsystem.

L&s- och skrivhastigheten till disk har |ange varit en begransande del for att fadata ur en
maskin. Med moderna SSD-diskar gar det idag med en vanlig béarbar dator att skicka 1
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Ghit/s fran disk ut pa natet. SSD-diskar &r fortfarande dyra men kommer troligen att bli
standard ganska snart. Detta kommer inte att 6ka den totala mangden data som gar genom
nétet, men topparnai nétlasten kommer att bli hogre. M¢jligen kommer mera data att
flyttas for det & enklare att hamta data fran en server &n att leta rétt pa det pa sin dator.

Om tjanster flyttas fran den lokala datahallen ut till extern leverantor (se separat kapitel om
molntjanster) sa ska trafiken ocksa ut fran universitet istallet for som idag till den lokala
datacentralen. Chalmers har idag t.ex. ca 1,5-2 Ghit/still sin datahall under dagtid. Skulle
alalarositen flytta alla sddanatjanster ut till externaleverantorer sa skulle det fa en stor
konsekvens pa nétet, men vi tror snarare att det for de ndrmsta &ren sa blir det ett farre
antal nyckel-tjanster som kommer att 1aggas ut. Vid design av kommande campusnét sa
bor man ocksa hai dtanke att forhallandet mellan hur mycket data som skickas till/fran
Sunet kontra det som skickastill det |okala datacentret kan komma att forandras jamfort
med hur det har varit traditionellt.

En tankestélare & vad som kan bli effekterna om bostadsnéten byggs ut och varje hem blir
anslutet med 1 Ghit/s: Kan det medftra nya/andra applikationer och anvandarmonster som
avspeglas pa anvandningen av vara nat?

2.1.1 Prognoser for trafiktillvaxt

Medeltrafiken till NORDUnet har 6kat med ca 50 % varje a under lang tid. Toppvéardena
har dock inte 6kat lika mycket pa sistone (jfr ovan med att vi numeramer och mer
anvander bandbredden helatiden).

Om man raknar med att topparna planar ut lite och blir ca 30 % paslag pa medeltrafiken
och medeltrafiken samtidigt fortsétter att 6ka med 50 % per ar safar vi foljande prognos:

Trafik mot NORDUnet
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Detta gor att SUNET bor ha beredskap for att installera 100 Ghit/s interface mellan Sunet
och NORDUnet ungefar ar 2015. Vid den tidpunkten borde kostnaderna fér 100G interface
varabilligare an 10 st. 10 Ghit/s interface, vilket det inte & idag. Men &ven innan detta
intréffar bor vi uppgradera fran nuvarande 1* 40Gbit/s + 2* 10 Ghit/s till nagot mer
Symmetriskt.
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Tittar man patrafiken till stérre larosdten (t.ex. LiU, KTH eller UmU), sa verkar ocksa de
haen tillvaxt pa 50 % per & med toppar pa 30 % 6ver medelvardet. Det ger foljande
Oversiktliga prognos:

Trafik mot storre larosaten
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Om prognosen stammer sa kommer SUNET att behdva uppgradera ndgra stérre larositen
till 2* 10 Ghit/s (redundant) i borjan av 2013 ochi slutet av 2014 kommer nagra att behéva
mer dn sa. Vad nasta tekniksteg efter 10GE blir ar osakert, men de Mx80-routrar som
anvandsidag klarar (med nuvarande design) inte mer an 2* 10 GE som upplank.

De mindre hogskolorna verkar ha en nagot lagre tillvaxt i sitt nétverksutnyttjande och
ligger runt en 30-procentig 6kning per ar, men toppvardena verkar ligga pa ungefar dubbla
medelvardet. Detta ar rimligt da en ensam dator |4t kan astadkomma sidana toppar. Detta
ger féljande prognos:

Trafik mot mindre hogskolor
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Idag &r trafikfordelningen till 1&rositena fordel ad ungefar enligt nedanstaende tabell:

Trafik idag (Gbit/s) Antal |

0-0,5 13

0,5-1 8
1-3 4
3+ 4

Om prognoserna ovan haller s kommer vi antagligen inom den kommande 5-arsperioden
att behbva uppgradera 3-4 st. av de som idag har 1 Ghit/s-anslutning (osakert om det da ar
till 21 GE éler till 10 GE). For de som idag har 10 Gbit/s behéver troligen 3-4 st.
uppgraderastill 2* 10 Gbit/s och dessutom &r det ca4 st. som kommer att behdver mer én
2* 10 Gbit/s under perioden.

Vi rekommenderar SUNET att uppgradera universitetens forbindelser och, i fore-
kommande fall, kundplacerade routrar nér utnyttjandet mer &n kortvarigt verstiger 85 %
av den redundanta kapaciteten. Samt att i god tid undersoka vilken design och utrustning
som ska anvandas for de som sa smaningom behdver mer an 20 Ghit/s.

2.1.2 Kundgréanssnitt

Kundgranssnittet idag & 1 Ghit/sek Ethernet (1GE) pa fiber mot de mindre
organisationerna och 10 Ghit/sek Ethernet (10GE) mot de storre. Vi tror inte att det inom
de narmsta aren finns nagon anledning att andra pa det. Nar ndgon organisation behtver
mer bandbredd &n vad de har idag s& & det med storsta sannolikhet enklast och billigast,
atminstone for de som idag har 10 Ghit/sek, att dubblera den forbindel sen och avlamna
som 2* 10 Gbit/sek istédllet. Aven om 100 Gbit/sek finns som fardig produkt idag sa
forutser vi inte att det kommer att vara kostnadseffektivt som kundgrénssnitt inom de
narmsta 3 aren. Daremot sa kan det vara aktuellt som forbindelse i |angdistansnétet, mot
NORDUnet, eller for kunder med speciella behov.

2.2 Tillganglighet

Generellt kan konstateras att, tack vare den redundanta uppbyggnaden av nétet, sa &r
tillgangligheten for organisationer som ar dubbelt anslutna (dvs. & anslutnatill bade det
roda och det grona natet) god. | handelse av fel pa den ena forbindelsen sa flyttar trafiken
Over till den andra parelativt kort tid. Beroende pa anslutningssatt mm sa & normal
omslagstid i spannet 0,1-15 sekunder.

SUNET har under det senaste decenniet aldrig drabbats av ett totalavbrott omfattande
samtliga andutna. Endast vid nagra féatal tillfallen s har ndgon enskild organisation blivit
totalt avskuren under en kortare tid (mindre &n en timme). Orsaken till detta har varit
varierande, t.ex. kabelbrott, utrustningsfel, programvarufel mm.

For de icke-redundant anslutna kunderna & daremot totalavbrott vanligare. Speciellt for de
som & andlutna utei landet kan man rékna med ett antal totalavbrott pd manga timmar,
(eller i varstafall till och med dygn) per &r. Orsaken till detta &r naturligtvis att ju langre
bort fran centralnoden man befinner sig sd & sannolikheten till kabelbrott, utrustningsfel
etc. storre. Om en stor fiberkabel blir avgravd sa kan det i mangafall ta 18-24 timmar att
laga ett sddant fel.
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2.2.1 Forbattring av tillgangligheten?

Vi bedomer att tillgangligheten i dagens OptoSunet &r tillrécklig fér de anvandnings-
omraden vi kan forutse idag. Detta géller for de organisationer som & anslutna med tva
forbindel ser.

Vi rekommenderar SUNET att for framtiden sa bor anslutna organisationer uppmuntras
att anslutas redundant, och likasa bor SUNET stka végar att uppna sa god redundans som
mojligt aven for mindre organisationer ute i landet.

Det finns dock vissa punkter i ndtet som &r kansliga for stérningar, framférallt nar det
gdller stromforsorjningen. Aven om fibervagar och utrustning &r dubblerad 6verallt si
finns det nagra forstarkarstationer i nétet dar "rod” och "gron” utrustning stér i samma
lokal. Utrustningen ar kopplad till batteribanker i lokalen, men om reservkraftaggregat
(t.ex. dieselgenerator) saknas sa kommer ett |angre stromavbrott pa orten (t.ex. vid ovader
etc.) att drabba bakomliggande noder. Detta géller aven avldmningen till hdgskolorna,
eftersom utrustningen for detta ofta stér i en centralt placerad lokal paden aktuella orten.
Dér finns det oftast reservkraftaggregat installerat, men det finns undantag aven till detta.

Vi rekommenderar SUNET att gora en inventering av vad ett langt stromavbrott pa olika
stéllen kan fafor konsekvenser f6ér enskilda organisationer.

2.3 Dynamisk férbindelseetablering

Nér en anvandare kréver mer bandbredd mellan tva punkter &n det vanliga | P nétet har
mojlighet att ge, kan 16sningen vara att sdtta upp en punkt-till-punkt férbindelse. Att sétta
upp en s&dan forbindelse dver flera doméaner/organisationer kan vara komplicerat och ta
lang tid. Det gdller forst att hitta domaner som kan sittas samman for att skapaen
forbindel se och sedan ska de fysiskt kopplas ihop och konfigureras. Om den sedan bara ska
anvandas for en kort tid kan det bli en valdig kostsam férbindel se. Dynamisk

forbindel seetablering &r tankt att forenkla uppséttningen av sadana forbindel ser och endast
ha dem konfigurerade nér de behtvs. Anvandare far fragaen funktion i nétet efter en
forbindel se och nétet talar sedan om det kan leverera dnskad bandbredd vid den tidpunkt
som efterfragas.

Det finns flera system for att sétta upp forbindelser i en doman, till exempel Oscars,
Dragon och Autobahn. Dessa system fungerar som ett 6verliggande lager som konfigurerar
den fysiska hardvaran. Forfragan mellan domaner kan ske med protokollet IDC.

Skapar detta da mera bandbredd? Svaret & nej, men det &r ett sétt att fordel a bandbredd.
Allasom vill medverkai dynamiskt etablerade nétverk maste valjamellan att bygga ett
nytt separat nét for dynamiska forbindel ser och darmed tillféra mer kapacitet till nétet eller
att implementeradet i sitt vanliga nét till exempel med hjalp av MPLS. | badafallen kan
man fa ett hogre utnyttjande av kapaciteten i natet jamfort med om man statiskt skulle ha
provisionerat flera separata forbindel ser, eftersom resurserna bara aér reserverade nar de ska
anvandas och under 6vrig tid kan andra potentiellt anvénda dem. Hur man &n valjer att
implementera dynamiska forbindel ser s& maste man bygga upp speciella punkter dar
doméanerna kan utbyta trafik for dynamiska forbindel ser.

| SUNETsfall sdskulle det ga att skapa dynamiska forbindelser i det vanliga
produktionsnétet med hjdlp av MPLS. For de hdgskolor dér SUNET har Mx80 routrar
skulle ndgraav 1GE portarna pa dessa routrar kunna reserveras for terminering av
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dynamiskaforbindelser. For de med bara en 1GE anslutning kan de dynamiska

forbindel sernatermineras som VLAN om det finns tillrécklig bandbredd Gver for detta.
Om det inte gor det sd maste det byggas nya forbindelser till Stockholm dar den dynamiska
forbindel sen kan terminerna paen port i en core-router, men dafaller vinsten med
samutnyttjande av bandbredd bort.

Hittills har intresset for sadana hér dynamiska forbindelser fran SUNETSs anvandare varit
obefintligt. Det pratas dock en del om det i andralénder, framférallt dar nétet inte har den
utbyggnad och kapacitet som vi har i Skandinavien. Vid vart bestk hos Cenic i Kalifornien
framkom att det att det &ven dar & nagot som det pratas om, men dar anvandarintresset &r
valdigt litet.

Vi rekommenderar SUNET att, om behovet av dynamiska forbindel ser uppstér, skapar
en koppling mot NORDUnet for éverlamning av sadana forbindelser och internt i
OptoSunet implementera dynamiska forbindel ser med MPLS 6ver det vanliga
produktionsnétet.

11
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3 Framtida infrastrukturutveckling

Vi har forsokt att identifiera ett antal omraden, som vi antar kan paverka framtida
infrastruktur. Antingen for SUNETS |angdistansnét eller for universitetens campusnét.

3.1 Anvandarnas dkade rorlighet / mobilitet

En sak som kommer att paverka oss valdigt mycket framéver tror vi & att anvandarna
(bade studenter och anstéllda) blir mer och mer rérliga. De kommer att kravatillgang till
samma tjanster oavsett om de sitter pa sitt kontor, i caféet pa campus, hemma, pa taget
eller paett hotellrum i Ottawa. Detta stéller allt storre krav pa VPN-funktioner och
brandvaggar.

Kraven pa den mobila arbetsplatsen/utrustningen okar ocksa. Utbud av tjanster och
funktioner skavaralik den som man kan fa med traditionella skrivbordsdatorer. Antalet
enheter som &r tradlOsa verkar ocksa okai hog takt. Bade studenter och anstéllda har ofta
bé&de mobiltelefon och laptop som ansluter mot tradl 6sa nétverk.

Vi tror att ” The Martini Principle’ ; Anytime, Anyplace, Anywhere kommer att vara
viktig for de som planerar framtida tjanster for bade studenter och anstéllda.

Idag ger dagens 3G-nét oftast for stor fordréjning for manga tjanster, &ven om
bandbredden skulle réckatill. WiFi och de kommande 4G-ndten kommer att avhjélpa detta
i viss man. Manga pratar idag om ” Quality of User Experience” , QUE, och menar att 1,5-
2 Mbit/s per anvandare racker gott for det mesta och de flesta, men vi kommer att anvénda
den bandbredden néstan kontinuerligt, och inte bara stotvis som tidigare.

3.2 Identitetsfederationer (SWAMID, eduroam)

Digital identitet &r ett samlingsbegrepp for teknologi och policy som ror identifiering av
anvandarei IT-system. Pasenare & har digital identitet och anvandaradministration
(identity management eller IDM) oftaidentifierats som en kritisk del av en I T-arkitektur.

Federerad identitet (identitetsfederationer) &r en viktig del av IDM, och gor det mgjligt att
delaidentiteter mellan organisationer pa ett kostnadseffektivt och sakert sétt.

De flestaidentitetsfederationerna fokuserar painloggning till webapplikationer och
molntjanster. Har finns det flera exempel inom och utanfér hogskolesektorn. De flesta
lander med ett utbyggt forskningsnét (NREN) har idag en forskningsfederation. | Sverige
ar det SWAMID, en tjanst inom SUNET, som fyller den rollen. Genom samverkan mellan
de Nordiskalanderna, och finansierat av Nordforsk, finns en gemensam sammanlankning
(kalmar2.org) av federationernai de nordiskalanderna.

Flera stora exempel paidentitetsfederationer finns inom hogskolesektorn dar kombina-
tionen av krav palaga kostnader och storskalig drift & gynnsamma for samverkan mellan
organisationer.

Utanfor hogskolesektorn &r identitetsfederationer vanligainom diverse branchsektorer,
t.ex. |8kemedel/biomedicin samt flyg/rymd/férsvarsindustri. Intresse finns &ven bland
kommuner mm om att infOra detta, nagot som borde uppmuntras - Om vi t.ex. kunde fa
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kommunerna att ha allagymnasieglever i en identitetsfederation sa skulle det potentiel It
kunna underl &tta antagningsarbetet vid hdgskolorna.

Eduroam, som &r en federation for inloggning till tradl6sa ndt med 802.1x, &r strategiskt
viktig for htgskolesektorn. Dennafederation &r idag global och innebér att en student eller
anstalld pa (t.ex.) hogskolan i Sodertorn kan anvanda det tradl 6sa nétet pa University of
Auckland pa ett sakert och enkelt sétt. Denna funktion &r viktig eftersom manga anvandare
nyttjar instalIningarna for eduroam aven nar man ansluter mot det tradl 6sa nétet pa sitt eget
laroséte.

Vi rekommenderar SUNET att fortsétta understddja identitetsfederationer inom

htgskol esektorn (bade inom och utom Sverige), men aven verkar for att fa en annu bredare
anvandning av dettai Sverige. Vi rekommenderar ocksa larositena att i gorligaste man
anvanda eduroam for all trédl6s atkomst till det lokala nétet.

3.3 MPLS Layer-2-tjanster

Det borjar komma situationer dér l&rosétena vill kunna expandera sitt campusnét utanfor
det primara campusomradet. Framst till andra larositens campus, men aven till andra
platser. Det finns nagra anledningar till det; Ett & att man vill haen eller fleraservrar
placerad utanfor |arosétets datahall som redundans for sin virtualiserade servermiljo.
Problemet &r att ndr man ska koppla samma fysiska maskiner for att bygga plattformen for
virtualiserad hardvara behtver detta ofta gorasinom samma LAN. For att kunna gora detta
maste man alltsa forlanga LANet utanfor Campus.

Ett annat skal &r att man har ansvaret for en utbildning som ligger pa ett annat |arosites
campus, med datormilj6 och nétverk. Man vill darfor expandera sitt campusnét till det
andralarosétet for att kunna anvanda den miljé man har byggt upp hemma.

Det finns ocksa situationer dar man fran ett |arosate vill komma a resurser som ar lokala
och begransade till ett specifikt |aroséte. Ett annat exempel dar den hér sortens forbindel ser
kan vara aktuella & om eventuella molntjanster etableras som ” Community cloud” (se
kapitlet om molntjanster) inom hdgskol esektorn.

SUNET har fram till idag levererat nét pa IP-niva och punkt-till-punkt (ptp)-forbindel ser
som fysiska forbindelser i vaglangdsnatet. Allaovanstaende fall skulle ga att |6sa med
sadana forbindel ser, eller med dedicerad L2V PN-utrustning som gar 6ver |P. Men det blir
en relativt dyr 16sning for den datamangd som kommer att skickas.

Genom att infora Layer-2 funktionalitet inom OptoSunet s kan man relativt |4t och till 1&g
kostnad tillhandahalla ptp-férbindelser via det routade natet. Eftersom kapaciteten i natet &
tilltagen for att nétet inte ska vara 6verbokat och utbyggnaden sker i steg om n* 1GE eller
n* 10GE sa finns det oftast utrymme for dennatyp av trafik utan att Gverboka nétet.
Déarmed behdver man inte heller inféra nagon ytterligare komplexitet som t.ex.
trafikprioritering, utan kan 1&ta ptp-forbindel serna ga samma vag som | P-trafiken gar.

Vi rekommenderar SUNET att tafram en policy och en teknikmodell kring hur L2VPN-
tjanster kan inforasi nétet nér och om behov uppstar.
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3.4 Hoghastighetsforbindelser

Troligen kommer det att inom 1-2 & komma 6nskema om 100 Ghit/si SUNETs DWDM-
nét. Detta kommer med stor sannolikhet att kréva en modifiering av det optiska natet
forutom installation av 100G-utrustning. Vid en sadan omdesign bor man studera om man
aven skaforandra det routade nétet for att skapa nagra fa regioner med lagre fordréjning
mellan lérosétena, om trenden med att trafiken mellan larositena okar fortsétter.

Vi rekommenderar SUNET att redan under 2012 starta en forstudie och eventuel|
pilotinstallation for att fa erfarenhet infor en sannolik kommande 100G-utbyggnad.

3.5 Overforing av stora datamangder.

ESnet, Energy Science Network, i USA har tittat pa problemet att forskare inte anvander
(och dessutom sager sig inte kunna anvanda) nétet i sin forskning. Det verkar ofta finnas
behov att flytta stora dataméangder mellan forskare pa olika universitet. Men de flesta
forskarna vet inte hur de ska goéra och de som forsoker lyckas sdllan. Manga har forsokt
men med fel verktyg och fran felkonfigurerade datorer, och de har snart konstaterat att det
inte fungerar att flytta stora mangder data och har darfor gett upp. En del av problemet &r
att forskare inte ar natverkstekniker — och de efterstrévar inte heller att bli det. Sa det

hj& per inte med utbildning.

ESnet anser att man maste ge forskarna béttre tjanster och forutsattningar, inte bara ett bra
nat. Det som verkar svart &r att flytta stora mangder av data 6ver |angre avstand och genom
universitets campusnat. Deras |6sning pa problemet &r att skapa ett s.k. ” Science DMZ”
som sitter i direkt anslutning till universitetets upplank. DMZ bestér i det enklaste fallet
endast av en kvalitetsswitch. PADMZ kan man da andluta servrar och tjanster som behdéver
flyttamycket data. Genom att séttaDMZ i direkt anslutning till upplanken tar man bort alla
problem som kan finnas internt i universitetsndten, som t.ex. billiga switchar och
brandvéggar med daliga buffrar. Maskinerna som producerar datat behdver inte sitta pa
DMZ, dekan "studsa’ datat via en bra server som sitter pa DM Z. Eftersom det & mycket
enklare att skicka data snabbt 6ver korta avstand och fel sokningen av detta & inom en och
samma doman sa borde denna dataverforing ga enkelt.

En tjanst som ESnet har & att man placerar en DTN, Data Transfer Node, pa Science
DMZ. DTN &r en server som & trimmad for datadverforingar palanga avstand. Man flyttar
helt enkelt data mellan olika sajter med hjalp av DTN-datorerna. Pa det séttet behdver
forskarnainte hitta pa nagot eget sétt att flytta data.

Vi rekommenderar SUNET att understkaintresset bland forskarna kring béttre tjanster
for overforing av stora dataméangder och, om sadant intresse finns, medverkai ett par
testinstallationer.

3.6 "Gron” IT

Begreppet "gron IT” innebér idag inte nddvandigtvis att man anvander grona energikallor
utan att systemen &r energieffektivare, dvs. kan gbramer per forbrukad energienhet. For
dem som tillverkar néatverksutrustning &r det watt per flyttad megabit som &r intressant, och
man jobbar hart pa att fa ner dessa siffror. Funktioner som att sténga av kretsar och portar
som inte anvands férekommer. Men incitamentet & inte bara att man vill bli gronare utan
aven att man har problem med att fa bort varmen i sin mer och mer kompakta hardvara.

14



SUNET Strategigrupp for teknikomradet

Kostnaden for energi kan vara en stor del av den totala budgeten for ett natverk. T.ex. sa
réknade ESnet med att 1 % av deras budget ar 2008 gick till energi, vilket okade till 6 % ar
2011. For ett medelstort svenskt universitet ar det nog inte orimligt att anta att kostnaden
for strom och kyla enbart till servrar och nétverksutrustning idag & nagonstans mellan 1,2—
1,5 MSEK per &r.

Hos manga universitet och hogskolor betalas €l och kylaidag av en central enhet. Eftersom
IT-avdel ningen inte direkt betalar energiforbrukningen fran datorer och natverksutrusning
sablir det ingen paverkan i deras budget om de skulle minska energiforbrukningen. | och
med dettafinnsinget direkt incitament fér en IT-avdelning att minska energiforbrukningen
genom att t.ex. borja anvanda molntjanster, eftersom besparingen man gor inte sker pa 1T-
budgeten. Det kan dock finnas andra orsaker som gor att man vill spara energi, som
centrala budget- och miljomal. Ett annat scenario & om det kommer centrala direktiv pa att
sparaenergi i en eller annan form.

For att pa ett smart sétt kunna minska sin energiférbrukning géller det att forst analysera
den. | en datahall ar det relativt enkelt att méata energiférbrukningen for hela hallen och
kanske aven for varje enskilt rack eller server. Men det & kanske inte forsvarbart att
installera sédan utrustning for switchar i ett korskopplingsrum. Nyare, storre routrar kan
redan idag savatalaom vilken energi de férbrukar. Detta behdvs aven pa enklare
utrustning.

Om man kontinuerligt dvervakar sin energiforbrukning sa gar det &ven att anvanda det for
larmhantering och planering. En 6verbelastad sakring kan gora att ett helt datarack slas ut.
En okning i energiforbrukning pa en enskild enhet kan tyda pa att den & pavag att ga
sonder eller att kylningen till den har blivit blockerad.

Planering och utfasning av gammal utrustning kan ocksa underl&ttas om man har kontroll
pasinaenergiforbrukare. En liten enkel 1U-server som gloms paslagen i en datahall
forbrukar ca 1,5 MWh € och nastalikamycket i kylapaett &. Det ger en energikostnad av
ca 2.000 kr per &r. For en storre router kan forbrukningen (och kostnaden) bli uppemot 10
ganger storre.

Det finnsidéer bland datacenterleverantdrer om att utnyttja gronare energikallor, som att
flytta hela berdknings- och datalagringcenter dit dér det finns alternativa kraftkallor eller
kylningsmetoder. Man flyttar dataistéllet for energi. Det gér & energi att transportera och
omforma energi. Kan man kora sina servrar pa batteri sa behéver man baraladda
batterierna och kan pa sa st utesluta en komplicerad och energikonsumerande del i en
UPS. Om man tar detta ett steg langre och placerar sin datakraft dér energin produceras
t.ex. vid ett vind- eller vattenkraftverk eller en sol cellsanldggning sa behover inte energin
transformeras eller transporteras. Istéllet flyttas informationen dit dér energin finns. Far
man sedan applikationsutvecklarna att gora applikationer som klarar av att underliggande
resurser forsvinner s gor det inget att en eller ndgra noder av manga férsvinner.

Vi rekommenderar SUNET och larosétena att i gorligaste man forstkata reda pa sina
totala energikostnader, och anvandadessai sin framtida planering.
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4 Universitetens campusnat (bade fast och tradlost)

4.1 Vi ser ett antal trender for Campusnaten:

e Kontrolleraanvandare, inte enheter

e Okad rorlighet/okad anvandning av tradl s kommunikation
e Okad spridning i antalet typer av anslutna enheter

e Krav patillgangligheten okar (24* 7* 365)

4.2 Anvandaren, inte utrustning eller plats ar det centrala.

| ett framtida campusnat kommer det varaanvandaren som & den viktiga aspekten pa hur
nétet beter sig (t.ex. med avseende patillgang och kvalitet), det kommer inte att varavar
anvandaren befinner sig, & ansluten eller hur anslutningen sker. Da anvandarnai alt storre
utstrackning kommer att vara rorliga kan knappast administrationen av dtkomsten ske
manuellt, utan maste rimligtvis goras med automatik. Det behtver darfor finnas
funktionalitet som forst tar reda pa vilken anvandare det & som &r ansluten pa ett visst
stdlei (eler till och med utanfor) nétet och sedan trycker ut konfiguration i nétet baserat
padetta. Det & ocksaviktigt att tanka pa att aven servrar i framtiden, i och med
virtualiseringen, kommer att kunna flytta pa sig med kort varsel. Aven har behovs
motsvarande automatisering av tillgangsregler etc.

Sétten att tareda pavem som &r ansluten pa ett visst stéllei nétet kan variera, det finns
standardiserade metoder som IEEE 802.1x, men vi kommer formodligen att se aven andra
metoder. Allt fran de som kréaver en speciell agent installerad pa enheten som ansluts, till
de som avlyssnar trafik for att avgora vem som & ansluten och i enklaste fall ndgon form
av portal dar anvandaren far logga pa.

Baserat pavem det & som & ansluten och den eller de roller den personen &r tilldelad
trycker sedan systemet ut konfiguration till de olika ndtelementen. Det kan vara saker som
VLAN-tilldelning, QoS och accesskontrollistor. Idag far vi rékna med att mojligheterna att
automatisk konfigurera natelementen &r leverantorsspecifik men det pagéar arbete for att
standardisera detta (IF-M AP inom Trusted Computing Group/Trusted Network Connect).

Aven om det & anvandarens identitet/roll som i huvudsak avgor den konfiguration som
trycks ut, kan man tanka sig att &ven saker som var och med vilken typ av enhet
anvandaren &r anduten paverkar de reglerna. Man kan t.ex. tanka sig att for atkomst till
vissa system kréavs bade att man sitter i nétet pa ett visst stélle plus att man & ansluten via
en godkand enhet.

For vissatyper av kandiga data (medicinska forskningsdata, patenterbara saker mm) sa
kanske det inte heller racker med att begrénsa dtkomsten till datat i sig, man kanske maste
ha begransningar for olika anvéandare ned pa enskilda poster i datat. Aven har sa ar just
anvandarens identitet och roll av avgbrande betydel se.

4.3 Tillgang frdn manga och olika enheter.

Vi kommer att farakna med att anvandarna tar med sina egna enheter (Bring Your Own
Device - BY OD) sa bade nétet och applikationer maste klara av att hantera denna
mangfald. Vi kan inte rékna med standardisering pa varken enhetstyp eller webblasare. Vi
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kommer &ven att farakna med att anvandarna har betydligt fler enheter an vad de har idag
och vi maste ocksa rakna med att dessai allt storre utstréckning &r aktiva samtidigt. Vi
maste tyvarr ocksa rékna med att manga av dessa enheter kommer att ha sémre radiokretsar
och antenner, till viss del beroende pa problem med att fa plats med antenner i allt mindre
enheter men ocksa beroende pa prispress och att man vill ha béttre batteritider, allt detta
kommer att ledatill 6kade krav for att skapa bratéckning i det trédl6sa nétet.

Den Okade mobiliteten kommer att gora att det vanliga fasta nétet pa campus delvis far
andrad betydelse, vi kommer att se ett minskat behov av fasta andutningar till skrivbordet.
Vi kommer dock istéllet att behOva det fasta nétet for att ansluta ett 6kande antal
accesspunkter etc. Nagonting vi hort diskuteras som produktidé (aven om det inte finns
som fardig produkt idag) ar valdigt sm3, effektsndla basstationer som andutsi
natverksuttaget i ett rum, och som skulle agera som ”wireless cable” for naromrédet (i stort
sett en sadan per rum). En sadan skulle fjarrkonfigureras per automatik och strémforsorjas
vianéatverkskabeln.

Vi kommer dven att fa se hastigheterna i det tradl 6sa nétet ga upp, Den kommande
standarden | EEE 802.11ac kommer att kunna ge prestandai gigabit-klass inom ett drygt ar.
Aven detta kommer att stélla hogre krav pa hur och var vi placerar de trédl6sa
accesspunkterna.

Vi rekommenderar |arositena att forbereda sina campusnét for stor flexibilitet och
forbereda sina tradl6sa nét for 6kad anvandning, ocksa fran enheter med samre radiodel.
Haocksdi atanke att 1 T-systemen inte kan vara bundnatill att anvandaren har en viss
webbldsare etc.

4.4  Natverket pd campus.

Som vi konstaterat ovan sa kommer antagligen de flesta anvandare att mer och mer
anvanda sig av tradlos uppkoppling i framtiden, &ven néar de & vid sin normala arbetsplats.
Undantag till detta finns naturligtvis, framforallt till de som har behov av lite storre
bandbredd, t.ex. for berakningar eller stora dataméangder. Det centrala nétet pa campus
kommer nog inte att belastas mindre bara for detta. Skillnaden blir nog framforallt hur
bandbredden |levereras de sista metrarna fram till anvandarna.

Nér det galler servrar i datacentret sa ser vi entrend i att man dér borjar titta pa att anvanda
40 Ghit Ethernet (40GE) till servrarna, eller ahnu vanligare till de "top-of-rack”-switchar
som monterasi varje serverskdp. Aven om 100GE idag finns framme som produkt sa & det
inte prisvart idag, och for anslutning till en enskild server s & det svart eller nastan
omgjligt att med dagens PC-arkitektur utnyttja en 100G-forbindelse, varfor aven det ar ett
skdl till varfor 40GE kommer att vara det som anvandsi datacentret under de ndrmaste
aren.

For universitetens koppling mot SUNET sa har vi ovan konstaterat att 10GE eller multiplar
darav kommer att vara det som anvands under de kommande 3-4 aren, men darefter kan
man anta att 100GE har blivit mer prisvart. Om det blir aktuellt for ndgot av de storre
universiteten att uppgradera sin centrala natverksutrustning sa kan det alltsa vara bra att
redan nu &minstone stélla fragor kring en eventuellt kommande 100G-koppling.

Idag &r det fauniversitet eller hdgskolor som har dygnet-runt Gvervakning av sinanét och
centralatjanster. | och med det allt ckande kravet fran utanvandarna pa tillganglighet
dygnet runt sa ar det ocksa bra om |larosatena gjorde en 6versyn av redundans och
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strommatning for att se om man kan 6katillgéangligheten. Redundans stéller dessutom
ibland mindre krav pa snabb atgard och minskar effekternaav planerade driftstopp.

Dessutom kan man fréga sig om det duger att inte ha atminstone tillganglighets-
Overvakning mer &n bara under kontorstid? Har kanske SUNET kunde spelaenroll i och
med att man (via NUNOC/NORDUnet) skéter 6vervakning av stomnétet. Dilemmat &r hur
man da ska gora nar man upptacker ett fel som kréver man-pa-plats? Positiva bieffekter av
en sadan dvervakning vore kanske att det blev |attare att gora SLA-sammanstalIningar som
hogskolan kan anvanda mot sina leverantdrer, men ocksa att man fick en uppfattning om
hur nét/tjanster fungerar utifran, inte bara att de fungerar inne pa campus. Vi vet dock inte
hur stort intresset & fran larosdtena nar det géller detta, savi avstar fran att rekommendera

nagot i dagsl &get.

4.5 Fjarrinloggning och virtualiserad anvandarmiljo

Det finnsentrend i att &en virtualisera anvandarens datormilj6 (" desktop”). Har finns det
tva olika varianter nér det galler Windows-plattformen. Manga blandar ihop dessa och vet
ibland inte att det & tvaolika. Det &r viktigt att skiljadem &t, for de ger olika funktionalitet
och har vasentligt olika kostnadshild. Det finnsingariktigt bra svenska namn for de tva
varianterna, savi anvander de engelskatermerna.

a) ”"Remote Desktop”. Har kors anvandarens Windows-inloggning pa en server, som delar
installningar, program mm med manga andra anvandare. Denna variant ger inte
anvandarna sa stor flexibilitet nar det géller valfrihet kring utseende, instéllningar,
installation av program mm. Eftersom alla program som ska kdras maste installeras pa
servern sa kan det finnas situationer dar olika program skapar konflikter med varann.
Fordelen &r att man bara har en (eller ett fatal) servrar att underhalla, patcha etc.

b) ”"VDI - Virtual Desktop Infrastructure”. Har kors varje anvandares inloggning pa en
separat, virtualiserad dator. Detta ger i stort sett samma anvandarupplevelse och
mojligheter som om man hade en egen dator pa skrivbordet. Den uppenbara nackdelen
ar kostnaden for licenser, hardvara och administration eftersom detta ger manga fler
unika instanser av operativsystem mm.

Vi kan konstatera att man nog bara ska 6vervaga VDI bara om man har en situation dar
man verkligen behdver det. Remote Desktop ar oftast tillrackligt bra.

Anvandning av bl.a. fjarrinloggning stéller krav palag fordréjning genom nétet.
Datatrafiken fran SUNETSs kunder routas idag oftast via Stockholm, d&ven om motparterna
finnsi sammaregion utei landet. Det innebér att en anvandare kan fa ontdigt hog
fordrojning vid kommunikation mellan hdgskolan och andra operatérer inom regionen.
Detta kan forhindra att en fjarrinloggning gér att anvanda pa ett bra satt. Sammantaget
innebér detta att SUNET kan behtva routa slutkundsnét mer distribuerat &n vad som sker
idag, om man har etablerad (eller kan etablera) peering med andra operatbrer i regionen.

Vi rekommenderar SUNET att utreda och i forekommande fall genomfora férandringar i
routingtopologin for att minska fordrojningarnai nétet gentemot andra operatorer.
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5 "Molntjanster” — Cloud computing

"Molnet” och molntjanster & nagot av det hetaste som finnsi I T-branschen just nu, men
vad det exakt innebér finns det manga olika meningar om. Det som ofta brukar
karaktérisera ett moln &r foljande nyckelord.

=

Flexibelt — Du kan enkelt foréndra och forma dina tjanster efter behoven.
Skalbart — Kapaciteten i en molnplattform upplevs néstan som oandlig.

Diffust — Man vet inte vilken del av molnet som faktiskt exekverar kodeni din
tjanst.

4. Leverans Over natet — Molnet tillgangliggors och tjansterna levereras Over natet.

w N

Man brukar oftajamstalla servervirtualisering med molntjanster, men virtualisering &
egentligen bara en av egenskaperna hos molnet. Automatisering och métning ar ocksa
mycket viktiga grundkomponenter i en molnplattform. Utan automatisering blir det
omgjligt att administrera plattformen, som ofta bestar av tiotusentals noder, och utan
maétning av anvandningen blir det omgjligt att ta betalt for tjansterna som levereras.

Molnet & minst lika mycket en afférsmodell som en teknisk plattform. Det &r ett nytt séit
att ta betalt for hoggradigt standardiserade och automati serade tjanster, dér brukaren har
begransade mojligheter att specialanpassa underliggande plattform.

Molntjanster brukar delasini tre kategorier beroende pa hur stor del av slutanvandar-
tjansten som administreras av leverantdren:

laaS — Infrastructure as a Service

e PaaS-— Platform as a Service
e SaaS - Software as a Service
Traditional IT laa$ Paa$ Saas
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Att anvanda sig av Infrastructure as a Service (1aaS) liknar i mangt och mycket att korai
sin egen virtualiserade hypervisor-miljo och man har fortfarande kvar ansvaret att patcha
och underhdlla sina servrars operativsystem etc. Nackdelen med att anvanda den kategorin
av molntjanst &r att man inte kan dra fordel av mol nplattformens automatisering och
stordriftsférdelar.

Vid anvandande av Platform as a Service (PaaS) slipper man hanteringen av server och
operativsystem, men man maste a andra sidan special anpassa sin applikation/tjanst till den
"runtime” som molnleveranttren tillhandahaller, exempelvis Microsoft Azure eller Google
App Engine.

Alternativet Software as a Service (SaaS) liknar i mangt och mycket det vi traditionel It
kallar outsourcing. Man kdper altsa en fardigpaketerad tjanst som helt hanteras av
leverantOren. Skillnaden mot traditionell outsourcing & att mojligheten till egna
anpassningar av tjansten ofta & mycket liten.

Man brukar prata om olika typer av moln:

e Private Cloud — Man har sitt eget datacenter, men har applicerat molnegenskaperna
pa det.
Public Cloud — En leverantor tillhandahdller molntjansternatill en massmarknad.
Community Cloud — Flera organisationer delar infrastruktur och bygger ett moln
tillsammans.

e Hybrid Cloud —Man later delar av en tjanst finnas i ett publikt moln, men har
fortfarande kvar andradelar av tjansten i sitt eget datacenter, exempelvis lagring
eller databaser.

Troligen kommer man i de flesta organisationer att anvéndasig av fleraolika typer av
molntjanster dar gransen mellan vad som korsi publika och privatamoln pasikt blir
diffusa. S& smaningom tror manga att vi, liknande Internet — som &r nétverket av natverk,
kommer att fa The Intercloud, altsa ett moln av moln.

5.1 Utmaningar vid migrering till molntjanster

5.1.1 Tekniska

Da enskilda komponenter i ett moln har relativt 18g tillganglighet maste applikationer
anpassas for att koras pa en molnplattform. Istallet for att kora fainstanser med hdg
tillganglighet kors manga instanser bakom en lastdelare.

For att man inte ska bli inlast hos en leverantér behdvs ett omfattande standardi serings-
arbete inom méanga olika omraden som exempelvis sakerhet, access/identitetsfederering,
granssnitt, dataimport-/export och management, automation/auditing etc. Utan standarder
kommer det att bli mycket svart att flytta sina molntjanster fran en leverantor till en annan.
Mer information om det standardiseringsarbete som pagar finns att hitta pa http://cloud-

standards.org.
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5.1.2 Administrativa och ekonomiska

Idag & det en utmaning att férsoka jamfora kostnaden mellan traditionell datacenterdrift
och molntjanster. IT-avdelningen har i allménhet inte brutit ner totalkostnaden for inve-
steringar (servrar/lagring/néaverk/datorhall etc.), drift (personal, forvaltning,

service/underhal etc.) och forbrukning (el/kyla mm) for enskilda tjanster man levererar.

Detta gor det svart att berékna total priset for en tjanst levererad fran det egna datacentret,
vilket gor det svart att jamfora med kostnaden for att migreratjansten till molnplattformen.

Som vi har beskrivit i kapitlet ”Gron IT” sd & det palarositena ocksa ofta sa att kostnaden
for el och kylainte betalas av 1 T-avdelningen, vilket inte ger ndgot incitament att gora
besparingar dar. Det & ocksa svart att berdkna personalkostnader for en enskild tjanst om
inte tidsredovisning tillampasi forvaltningen av | T-tjansterna.

Vi rekommenderar |8rosatena att forbereda sig infor beslut kring eventuella
molntjanster genom att inte bara ta reda pa sina kostnader for energi, utan &ven separera
kostnaderna for investering, serverdrift, applikationsdrift etc.

5.1.3 Juridiska

Innan man kan borja anvanda publika molntjanster krévs att man utreder aktuellajuridiska
fragestallningar runt detta. Exempelvis maste bade EU’ s datal agringsdirektiv och
Personuppgiftslagen beaktas, men aven Amerikansk |agstiftning, som exempelvis Patriot
Act kan bli aktuell att forhdlasigtill i vissalagen.

5.2 Trender och slutsatser kring molntjanster

Det finns generdl It ett mycket stort intresse for mol ntjanster, sa dven inom
utbildningssektorn, vilket ocksa vart besok hos Kaliforniens forskningsnét, Cenic,
bekréftade. Det & dock relativt fa som annu kommit till skott och borjat anvandasig av
den har sortens tjanster i ndgon storre utstrackning. | Sverige har vi sett en tydlig trend att
larosdtena borjat flytta ut studenternas E-post i molnet (antingen i Googles eller i
Microsofts molnplattformar). Det finns dessutom nagra |l &roséten som tittar pa att anvanda
dessatjanster for personalen. Just E-post & en tjanst som &r relativt enkel att flyttaut i

mol net.

Manga larosdten har ocksa driften av vissa andra administrativa system utlokaliserade till
extern leverantor, men da handlar det oftast om traditionell outsourcing av driften. Néar det
gdler att anvanda sig av laaS och PaaS i molnplattformarna upplevs nog fortfarande
troskeln for hog att komma igang och bristen pa standardisering gor det riskabelt att
investerai dessatekniker annu. Det & nog ocksavaldigt fa, om ens ndgot, av de svenska
|arosétena som har nagratjanster i sin administrativa | T-tjansteflora som kréaver den
skalbarhet som molnplattformen erbjuder. M ¢jligen skulle de nationella systemen, som
exempelvis Ladok eller NyA, vars last ar bade hog och sésongsvarierad, kunnavara
kandidater att migreratill molnet.

Omréden dar det ocksa kunde varaintressanta att utnyttja molntjansternas skalbarhet ar
inom forskningen, for storskaliga berdkningar, dar man kunde téanka sig att spilla dver till
molnet fran superdatorcentrumen, eller helt flytta visatyper av berékningar till en
molnplattform. M&jligen skulle man kunnaténka sig att applicera molnegenskaperna pa
befintliga ber&kningskluster for att gbra dem mer automatiserade och tillgangliga.
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6 Ovrigt

Under arbetets gang sa har &ven vi noterat ett antal andra intressanta och aktuella omraden
som vi vill belysai rapporten.

6.1 IPv6

De stora internationella I nternetoperatdrerna (Internet Service Provider, ISP) och aven
nastan alla ISP:er i Sverige har sedan lange haft IPv6 i sitt ryggradsnét, men utbyggnaden
av IPv6 till slutanvandarna har gétt langsamt. Detsamma galler for SUNET:s kunder dér de
storsta har IPv6 i de centraladelarna av nétet och har nagratjanster pa bade IPv4 och IPv6,
men valdigt fahar slagit pa IPv6 i accessnéten. De som levererar Moln-tjanster verkar
dock oftainte hainsett vikten av IPv6, och stbdet &r ytterst begransat — om det ens
existerar, speciellt for ” Software asa Service”.

Snart finns det inga |Pv4-adresser kvar att dela ut, och det storsta problemet som uppstar
nar |Pv4-adressernatar slut & att nya operatorer inte kan fa ndgra adresser till sinatjanster
och adressoverséttningsenheter (NAT-boxar). Har man inga | Pv4-adresser sa har man inga
adresser till utsidan av sin s.k. Carrier Grade NAT (CGN)-enhet, och kan darfér inte leve-
reranagon |Pv4-tjanst alls. Nar utrymmet minskar sa kommer en del |SP:er att borja dela
en |Pv4-adress mellan flera kunder med hjalp av CGN-l6sningar. Detta gor att anvandarnas
mojlighet att i hemmet hatjanster som gar att na utifran begransas. |Pv6 blir da enda séttet
att faen publik adressi hemmet. Detsamma kommer att gélla nér nasta generations
mobilnét (LTE/4G) borjar tafart, eftersom IPv6 troligen blir ett naturligt inslag dér.

SUNET och dess kunder forfogar idag 6ver ca 1 miljon IPv4-adresser. Med tanke pa att
Sveriges universitet har cirka en halv miljon studenter och kanske 50.000 évriga
anvandare, s & det inte ens 2 |P-adresser per person! Till det kommer anvandning av | P-
adresser for servrar, skrivare mm. An s lange racker det, och forhoppningsvis kommer
IPv6 att tafart snabbt nog sa att SUNET inte behover tillhandahallaen CGN-funktion. Att
fasignifikant fler IPv4-adresser nu & som sagt omajligt.

Eftersom dverséttningsfunktioner som Teredo och 6to4 i stort sett & trasiga sa & det enda
séttet att nd den publika |Pv6-adressen i hemmet eller i mobilnétet att haen riktig IPv6-
adress pasin klient. Vilket gor att det blir viktigare att ha IPv6 i sitt accessnét 8n pasina
servrar. Det finns ocksd en vissrisk att det implementeras ddliga NAT-lGsningar for |Pv4
vilket kan innebéra att det gar snabbare att Gverfora saker pa IPv6.

Vi rekommenderar SUNET att undersokai vilken man man kan stotta larosétenai det
fortsétta inforandet av |Pv6.

6.2 Analys av trafikfloden

Analys av trafikflodenatill |arosdtena & nagot som idag inte gorsi nagon ordnad form. Vi
anser att det finns ett behov av ett flexibelt verktyg som kan ge rédatatill dem som vill
analysera gévaoch som kan ge analyser till dem som inte har den egnaresurser. Ett dylikt
verktyg skulle kunnavaratill stod vid nétplanering men ocksa vid felsokning vid plétsliga
trafikforandringar. Det borde aven varamojligt att skapa en baslinje for trafiken, och fa
larm nér trafikmonstren andras.
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Vi rekommenderar SUNET att undersoka mojligheten att inféra en tjanst som gor det
maojligt for |arosétena att gora analyser av sina trafikfloden.

6.3 Koppling mot mobilnatsoperattrer for datatrafik.

En intressant fragestallning & om mobiltelefonioperatorerna ar intresserade av att gora
"off-load” av sin datatrafik (g telefoni) till |&rositenas tradl 6sa nét. Tekniken borjar
komma, den & kanske inte rikligt mogen &nnu, och det kommer att krdvas en modell som
anvander SIM-kortet som autentiseringsmetod (EAP-SIM), ingen manuell konfiguration
ska behovas. Fragan & dock om det finns en affarsmodell som kan gora det intressant for
bagge parter?

Det finns nagratankbara scenarier kring en eventuell samverkan med mobiloperatorerna.
En variant & om Sunet-anvandarna skulle kunnafatillgang till operatrernas tradl sa nét
(t.ex. Homerun, The Cloud etc.) mot att operatrernafar tillgang till hogskolornas WiFi-
nét. Den andra varianten vore om SUNET skulle bli dataleverantdr i mobilnéten, t.ex.
genom att man skapar ett APN (Access Point Name) med tillhérande autentisering, som &r
tillganglig frén &minstone de stérre mobiloperatdrerna. En av nackdelarna med den senare
ar att installningar for detta maste goras pa varje mobil enhet som ska anvanda den
|6sningen, och att det d& kanske inte fungerar als nar man &ker utomlands. An s&lange s&
beddmer vi inte att varken tekniken eller marknaden ar riktigt mogen.

Vi rekommenderar SUNET att folja utvecklingen inom mobildataomradet for att se om
tekniken mognar och hur en eventuell affarsmodell skulle kunna se ut.
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7 Blandade iakttagelser

Vi tror att det &r viktigt att SUNET i framtiden inte baralevererar grundldggande
natverksforbindel ser och —tjanster, utan istdllet dven kan flytta uppét i vardekedjan och
(férutom bastjansterna man levererar idag) borja levererafler universitetsrel aterade
tjanster. Antingen i egen regi eller som formedlare av tjanster fran andratillhandahdllare.
For det kommer det att behtvas en delvis ny organisationsmodell for SUNET-
verksamheten.

Vi tror att forskningsnéat som agerar padet viset i framtiden kan visasig varaen viktig
ekonomisk tillvaxtfaktor, inte bara for universitet och hégskolor, men aven for néarliggande
industrier och néringsgrenar.

Det blir darigenom allt viktigare for SUNET att ta fram nyatjanster, men ocksa att
anamma nya tjanster som vaxer upp pa Internet och som blir populéra bland anvandarna.

Den uppvéaxande generationen ungdomar tar till sig ny teknik valdigt snabbt, och kommer
att vilja anvanda denna (vare sig vi tillhandahaler den eller inte) nér de kommer som
studenter till universitet och hogskolor framdéver. Har vill vi till exempel peka pa
Connected World Technology Report fran september 2011. Denna rapport ar en intressant
l&sning om hur bade studenter och ”unga anstallda’ ser pateknik av idag. Till exempel
sager mangai undersokningen att deras mobila enhet & den mest viktiga teknologin i deras
liv och att tva av fem studenter inte har kdpt ndgon fysisk bok (forutom larobocker) de
senaste 5 &ren. Rapporten kan hamtas hér:

http://www.cisco.com/en/U §/sol utions/ns341/ns525/ns537/ns705/ns1120/CCWT R-Chapter1-Report. pdf

Det & ocksaviktigt att de tjanster som levereras véljs pa ett sadant sétt att de stodjer
pedagogiken och dess utveckling sa att i nte undervisningen hammas av tekniken utan
istéllet kan utvecklas med hjélp av teknik.

Under vér studieresa sa har vi erfarit att det i bade USA och Europa &r en trend att
forskningsnaten ocksa mer och mer borjar agera som nétverksoperator for den publika
sektorn i landet (Public Sector Network, PSN). Man anvander &ven paen del stélen det
nationella forskningsnatet som anslutningspunkter for utbyggnad av regionnét i omraden
med dalig nét-tillgang. Inget av detta & nagot som vi i gruppen ser som aktuellt i Sverige
idag, men det kan vara bra att kannatill att detta & pavag att handai var omgivning. Rent
tekniskt sett skulle nog SUNETSs nét idag klaraav en sadan sak, men vi ser inte att den
politiska viljan/intresset for att géra nagot sadant finns.

" All the great things are simple’
— Albert Einstein

"It isfar more difficult to be simple than to be complicated”
—John Ruskin
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8 Slutord

En sak som kommer att paverka oss valdigt mycket framover tror vi &r att anvandarna
(bade studenter och anstéllda) blir mer och mer rérliga och mobilanar det géller deras
anvandning av I T-systemen. Bade pa campus, men &ven utanfér. Detta kommer att stalla
storre och storre krav pa automatisering av t.ex. sakerhetsregler etc. Vi kan inte langre
basera sakerheten pa att om man & ansluten till ett visst nétverksuttag pa campus sa har
man en viss behorighet. Genom tekniken att virtualisera servrar och tjanster s kommer vi
aven att behdva anpassa oss till det faktum att inte bara personer & rorligai framtiden,
dven servrarna kommer att vara det. Denna rérlighet kommer att stélla an storre krav pade
trédl 6sa ndten pa campus, men dven utanfor.

Aven identitetshantering kommer att bli &n mer viktigt framover. Béde hanteringen i sig,
men aven att stréva efter att fler och fler applikationer kan anvanda sig av de federerade
identiteter (se separat text) som vi kan erhdla genom SWAMID-samarbetet.

SUNET s optiska stomnét, OptoSunet, bedomer vi kommer att klara av de krav som stélls
under de kommande 5 &ren, men en komplettering for att klara kommande krav pa 100
Ghit/s-forbindelser kommer antagligen att behovas pa nagra stéllen. Nér det géller
routingstrukturen sa kan det vara vart att pa nagra stéllen utanfor Stockholm installera
routrar for att forbéttra redundansen och fa ned fordréjningen fér kunder i regionen.

Man kan tycka att vi har gott om IP-adresser inom universitetssverige idag. Men nér man
réknar om det till att vi faktiskt bara har farre an tva |P-adresser per person sainser man att
Gvergangen till 1Pv6 &r viktig, och att den borde paskyndas pa universiteten, bade for att
man ska kunna na ut, men aven for att kunna bli nddd. Det & ocksaviktigt av det skélet att
om man kan genomfdra en dvergang till 1Pv6 "pariktigt” sa dlipper man gorainvesteringar
i dyrbara, kortsiktiga, och inte sérskilt bra dversattningsfunktioner.

Att det finns ett mycket stort intresse fér molntjanster ar helt klart. Manga ar dock
fortfarande osakra pa vad molnet egentligen & och vilkatjanster som lampar sig for det.
En sak som vi larde oss under var studieresa &r att det nog ocksa vadigt f4, om ens nagot,
av de svenskal&rosétena som har nagra tjanster i sin administrativa I T-tjansteflora som
kraver den skalbarhet som molnplattformen erbjuder.

25



Bilaga 3



SUNET:s strategiarbete —
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Medlemmar i strategigruppen for forskningens behov

Goran Hilmersson, Goteborgs universitet

Tobias C. Larsson, Blekinge tekniska hogskola

Ingela Nystrom, Uppsala universitet (sammankallande)
Stefan Petterson, Mittuniversitetet

Goran Sandberg, Lunds universitet

Torbjorn Widh, Karolinska institutet, och Anna Brunstrom, Karlstads universitet, har bidragit till
arbetsgruppen med kommentarer fran en extern synvinkel. Dessutom har vi haft kontakt med manga
personer i vara egna natverk och diskuterat forskningens nuvarande och framtida behov.

Forskningens behov

Uppdraget for strategigruppen for forskningens behov har varit att lyfta fram generella behov av nya
(och aven befintliga) tjanster och funktioner med anknytning till forskningen i ett femars perspektiv.
Vi har forsokt att som utgangspunkt ha vardagliga behov, gallande alla vetenskapsomraden, men det
har varit latt att diskussionerna hamnat i mer specifika lésningar som det ocksa finns behov av. Vi ger
dock i detta dokument flera exempel pa tjanster som flertalet larosaten kan tankas efterfraga, dar flera
av dem &r passande for gemensam drift i SUNET:s regi.

Basnéatet OptoSunet har en mycket hog kvalitet och kapacitet idag. De allra flesta forskares behov &r
uppfyllda. Vi anser att det inte finns nagon anledning till annat &n att forlanga avtal sa att OptoSunet
fungerar till 2018. Var grupp ser garna att SUNET s styrelse och organisation fortsétter att samarbeta
med NORDUnet i mojligaste man for samordningsvinster och férenklande av nordiska och andra
internationella forskningssamarbeten.

Nar det géller finansiering sa forordar vi enkla modeller for att undvika suboptimering. En enkel
modell skulle kunna vara trafikmétningar som bas for fordelningsnyckel, men ur forskningens behov
sa vore det en kontraproduktiv modell for verksamheten. Nuvarande modell dar avgiften for basnatet
baseras pa varje larosates ekonomiska omslutning anser vi vara rattvis. Det ar rimligt att dedicerade
natforbindelser som nyttjas av forskare med sérskilda behov betalas av respektive laroséte, institution
eller forskargrupp. Vissa tjanster betalas idag bara av de som nyttjar tjansten, vilket &r rattvist om
kostnaden &r betydande. Basnat och bastjénster ska dock finansieras av alla. En stor del av tj&nsterna
bor finnas inom Sverige med god sekretesshantering dven om det inte &r viktigt for alla tjanster. Olika
larosaten bor precis som idag ha uppdrag och tillatas att bygga upp egna specialkompetenser och
sedan dela med sig av dessa till dvriga laroséten.

Vi uppskattar den uppsokande verksamhet som SUNET har gjort dér unika behov har identifierats .
SUNET har da dessutom erbjudit att satta upp t.ex. deciderade natforbindelser. Det géller helt nyligen
Onsala Rymdobservatorium, men &ven SNIC, Eiscat 3D och ESS &r goda exempel.

Generella behov inom alla vetenskapsomraden

Nastan alla forskare och doktorander anvander Internet dagligen i sitt arbete. Genom att SUNET
tillhandahaller ett mycket stabilt hogprestandanat med god bandbredd till de flesta universitet och
hogskolor har dessa forskare darmed utmérkta natforbindelser inom Sverige och med utlandet. Till den
del dessa forbindelser maste anvanda forskningsnét i Europa och USA ar det bara via SUNET som
forbindelsen kan etableras. Denna infrastruktur utgér ryggraden i svensk forskning idag . Det &r
darmed centralt att sakerstélla dess kvalitet och sakerhet. Idag finns dessutom ett antal utbyggda
privata fibernat vilka tillsammans técker in stora delar av Sverige. Dessa nat anvands ocksa i stor



utstrackning av forskare pa resande fot, ute pa faltarbeten eller fran bostaden for att ge atkomst till
universitetens elektroniska resurser, frimst via VPN-tjansten. Parallellt erbjuder mobiloperatdrerna nu
ocksa 3G -tackning 6ver nastan hela Sveriges yta. Ett behov som finns bland forskarna galler just
tillgangligheten till infrastrukturen pa resande fot, i hemmen eller ute pa falt. Eduroam har snabbt
blivit ett mycket uppskattat hjalpmedel for distansarbete och atkomst av elektroniska resurser fran
andra larosaten. En sdker autentisering liknande Eduroam skulle kunna tillgangliggtra universitetens
tjanster och resurser dven till forskarna via privata fasta och mobila nat. En utékning av Eduroam
enligt ovan ar 6nskad.

Att kunna dela ut tillganglighet till databaser dven utanfor universitetet ar ett annat viktigt omrade dar
utvecklingen forvantas vara snabb. Modern 1T-teknik mojliggor fjarrstyrning av avancerade center,
instrument eller speciella apparater eller fjarratkomst till databaser m.m. vid andra universitet. Har kan
SUNET spela en central roll genom att tillhandahalla séker autentisering och gemensamma tjanster.

Forskarna eftersoker framforallt flexibilitet och 6ppenhet. Det ligger i de flesta forskares natur att
forskningsdata ska spridas och goras tillgangligt samtidigt som det inte ska riskera att bli foremal for
kapning eller odnskad spridning. Teknikutvecklingen inom IT sker ofta i eller alldeles i nirheten av
vara mest framstaende forskargrupper och det vore naivt att tro att en strategi skulle kunna férutsaga
var de storsta landvinningarna kommer att géras inom fem ar. Dérfor ar flexibilitet 6nskvard.

Tjanster som efterfragas

Att SUNET utdver nattillganglighet tillnandahaller resurser for tjanster, t.ex. virtuella métesplatser
sdsom Adobe Connect Pro uppskattas generellt av forskare vid vara universitet och hdgskolor. Har tror
vi att SUNET har en viktig uppgift att formedla och tillhandahalla fler sadana centrala tjanster, vilka
det finns behov av fran alla hogre larosaten. SUNET kan spela en mer framtradande roll i framtiden
vad galler upphandling av nya IT-tjanster och ge ett kostnadseffektivt resursutnyttjande. Enkla tjanster
for fildelning har lange eftersokts av universitet och hogskolor. Forskare stélls dagligen infor
svarigheten att dela material med personal fran andra universitet eller organisationer. E-post eller
vanlig kurirpost har traditionellt varit det enda alternativet, men pa senare ar har olika
synkroniseringstjanster sasom Dropbox blivit vanligt forekommande. Att SUNET nu tagit pa sig att
tillhandahalla en sadan synkroniseringstjanst for anstallda och studenter vid universitet och hogskolor
ar mycket lovvért.

En stor del av forskarnas aktiviteter berdr olika typer av projekt. Forskningsprojekt leds ofta av
forskningsledare som ansvarar for maluppfyllelse och tidsplanering. Forskningsprojekt betalar ibland
for kommersiella projektverktyg liknade Projectplace. Med ett gemensamt verktyg underlattas
samarbetet mellan universitet i olika projekt. Verktyget bér kunna vara tillgangligt oberoende av
position med normal Internet-access.

En viktig del av ett universitets forskningsverksamhet &ar att informera omvarlden om
forskningsprojekt och forskares publikationer. Universiteten har med stor sannolikhet redan en
forskningsdatabas i ndgon form. Manga har egenutvecklade verktyg och andra har kommersiella
I6sningar som t.ex. Lulea tekniska hogskola som anvander Pure. Ett gemensamt verktyg skulle
underlatta samarbete och sampublicering mellan forskare vid olika ldroséten. Att publicera artiklar sa
att de &r synliga i fulltext &r ett bra satt att marknadsfora den enskilda forskaren, larosatet och
verksamheten. En tydlig trend dr att fler 1arosaten efterstrdvar Open Access och arbetar for att alla
publikationer gors tillgangliga i elektronisk form. SUNET skulle kunna vara en aktér som bidrar till
Okad access till forskningsresultat. Det ar primart de lagliga aspekterna som behdver hanteras och
samordnas, vilket vi inte berdr i denna rapport.

Bibliometri anvénds i 6kande grad for att méta vetenskaplighet och for att uppskatta publikationers
genomslag, genom berdkning av hur publikationerna citeras och uppméarksammas av andra forskare.
Bibliometriska metoder bygger pa kvantitativa studier av den vetenskapliga produktionen. | forskning
anvands sddana metoder bland annat vid vardering av forskares, larosatens och landers vetenskapliga
produktion. Bibliometrin har kommit att fa en allt storre betydelse for diskussionerna kring
forskningens kvalitet, bade nationellt och internationellt. Det nya system for statsmakternas
resurstilldelning till larosaten som inforts har satt ytterligare fokus pa bibliometrin da storleken pa de



direkta statsanslagen for forskning till en viss del ska avgdras med hjélp av en bibliometrisk indikator.
SUNET kan sttdja nationella direktiv for hur bibliometri ska hanteras och samordnas.

En majoritet av det forskningsmaterial som produceras pa vara universitet och hogskolor ar inte
kénslig att sprida. Det genereras och lagras dock en ansenlig méngd kansliga data som ofrivilligt kan
bli tillgangligt for utomstaende. Det kan handla om potentiella patenterbara data, patientdata eller
direkta industrihemligheter som finns lagrat som en effekt av pagaende gemensamma
forskningsprojekt. Tillgang till en prisvérd och lattanvand krypteringstjanst som mojliggor att filer
krypteras och darmed skyddas skulle uppskattas av manga och det vore ocksa ett sétt att anvanda
forskningsresurser pa ett effektivt satt. Tillgang till en central tjanst for e-signering vore ett annat satt
att stodja vara forskare i en tid da vanlig postgang/fax mer eller mindre helt har forsvunnit fran
institutionerna. E-signering &r en naturlig utveckling och den ersatter tidigare fax och olika former av
kurirpost. Myndigheten for samhéllsskydd och beredskap, MSB, har produkter och tjanster inom
sakerhetsomradet som kan passa for flera tjanster som namns ovan. Tjansterna behéver ocksa ta
hansyn till skillnaden mellan olika vetenskapsomraden vad galler filformat och liknande.

Initiativet Sweden ScienceNet som idag ger webbatkomst till en samling av forskningsfinansiering for
ett flertal finansiérer kan vara precis det verktyg forskarna behdver for att i en databas samla alla
projekt. I férlangningen kanske alla publikationer dven ryms inom den databasen, om systemet ges
mojlighet att utvecklas vél.

De tjanster som SUNET upphandlar och tillhandahaller maste integreras sa att de blir tillgangliga pa
ett enhetligt sétt via t.ex. Eduroam med samma autentisering for alla tjanster.

Behov av natforbindelser med sarskilt hog kapacitet

Stor, dyr och tung forskningsinfrastruktur byggs upp i allt stérre format och den delas mellan forskare
over stora geografiska omraden. CERN ér ett val kant exempel. CERN producerar data som sedan fors
vidare i en val etablerad lagringsstruktur 6ver Europa. Dessa data anvands for olika analyser och kan
flyttas vid behov. Det vi ser nu och for den kommande perioden é&r att flera sadana infrastrukturer
tillkommer, t.ex. MAX IV och ESS. Inom medicinsk sensorteknik kommer 7-Tesla-magnetkameror att
installeras som nationella resurser och delas mellan forskarvarlden och sjukvarden. Inom sjukvarden
kommer patienter att undersékas pa en plats medan behandlande lakare finns pa annan plats. Detta
scenario pekar mot nya anvandarmonster. Ett annat exempel finns inom 1COS, det sameuropeiska
projektet rorande klimatférandring. Dar byggs nya distribuerade sensornétverk for kontinuerlig
insamling av utbytet av vaxthusgaser mellan mark och lufthavet. Dessa data samlas in, lagras och
analyseras. Aven om detta i sig idag inte leder till datahantering som spréacker nuvarande kapaciteter sa
pekar anda detta och andra liknande installationer pa en utveckling och férandring av innehall rérande
datahantering.

Gemensamt for dessa anldggningar &r stora datamangder och ett behov av flexibelt geografiskt
oberoende resultatpresentation. Dessutom finns sekretesskrav i olika omfattning som stéller krav pa
datahanteringen, t ex att denna maste lagras under speciella former. Det kommer da att utvecklas nya
anvandarmonster for till exempel remote vizualisation” och “remote access” som kommer att stéalla
nya prestandakrav pa det gemensamma universitetsnatet. Dessa exempel ar uttryck for en klar trend.
Stora anlaggningar med vaxande hanteringsbehov, dér natférbindelsen inte bara &r for att fora data till
lagring utan for fa access till data for simulering och interaktiv visualisering under pagaende
simulering vid t.ex. de nationella hogpresterande berdkningscentra. Det &r utomordentligt angeldget att
inte kapaciteten i natet skapar flaskhalsar for nya sadana kommande kreativa arbetssatt.

Trender

En av de tydligaste trenderna i forsknings- och utbildningssammanhang &r just nu intaget av sociala
medier av olika slag, sdsom Twitter, Facebook, LinkedIn, Google+ och Digg. Mdéjligheten att delge ett
budskap gor att information valdigt snabbt kan spridas globalt via det sociala natverket. Méjligheten
att prenumerera pa nyhetsfloden (via t.ex. RSS och ATOM) gor att relevant material kan "serveras”
snarare &n att det behdver sokas upp pa daglig basis, vilket gor att konsumtionstakten av information



kan 6kas. Hur detta kan och bér anvandas ar dock fortfarande ppet och varierar stort. Dock kan det
konstateras att det finns manga kanaler att sprida forskningsresultat och den forskning man vill na ut
med. Som ett led i detta vill man &ven ha access och atkomst (pa sakert satt) till sina data och
information for att snabbt kunna dela denna med kollegor och omvérld. Detta gor att infrastrukturen
bor vara aven mobil sa att man inte ar begransad av fasta nat for sin verksamhet.

Molntjanster som majliggor ovanstaende samt att kunna arbeta varifran som helst &r attraktivt for
framtiden (Doodle, Google docs, Dropbox, etc.). Inom ovanstaende omraden kommer angreppssatten
att mogna éver kommande ar, men héar kan SUNET ha en roll i att koordinera angreppssatt och stétta
med ny infrastrukturupphandling sa att forskare och larosaten kan fokusera karnverksamheten kring
forskningen och atnjuta nyttan av de upphandlade stodverktygen.

Slutsatser

De forskare som arbetsgruppen har varit i kontakt med indikerar att mycket av det SUNET gor idag,
tillfredsstéller i huvudsak de behov som forskarna har idag och de kommande aren. SUNET:s primara
uppgift bor saledes aven i fortsattningen vara att uppratthalla en natinfrastruktur. SUNET ska
sakerstalla fortsatt utveckling av infrastrukturen sa att hog kapacitet och kvalitet kan bibehallas. For att
fanga upp forandringar kring detta b6r SUNET-veckan i framtiden innefatta &ven forskningens behov.

De tjanster och verktyg som har presenterats kring forskningens behov kan med férdel upphandlas
centralt av SUNET for samordningsvinster och méjliggora ett Iagre pris. En 6versyn av marknaden
behdver dock goéras innan en eventuell upphandling genomfors for att se 6ver de specifika behov som
larosatena i Sverige har. SUNET bor stréva efter att underlatta for forskare att arbeta oberoende av
plats med tillgang till den information som normalt finns atkomligt pa kontoret. Pa liknande sétt galler
underlattande for forskare att processa eller samla in data fran instrument pa annan plats inom
SUNET:s nat. Det ar ocksa viktigt att supportfunktionen for framtida tjanster hanteras av SUNET pa
ett bra satt i forhallande till 1T-avdelningarna vid laroséatena for att undvika dkad belastning dar.

Ur forskarnas synvinkel ar placeringen av SUNET som ett organ inom Vetenskapsradet mycket
lyckad; det ger en neutral roll. Vi vill att ett tydliggérande av kopplingen till Vetenskapsradet bor
goras, t.ex. pa bada parters webbsidor.

Illustration

Forskarnas behov av SUNET illustreras ovan av moln med streck av olika tjocklek. Molnen beskriver larosdtena
som dr anslutna till SUNET samt tjanster som SUNET erbjuder. Linjerna beskriver nattrafiken mellan respektive
inom moln. P& huvudlinjerna finns dven knutpunkter utanfér molnen som representerar koppling till évriga nét,
t.ex. 3G och privata fibernat. Illustrationen ar en skiss som kommit fram i vara diskussioner. Den kan forfinas
och forklaras mer i detalj om 6nskemal finns fran 6vergripande gruppen att en illustration ska anvéndas.
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SUNET Strategi 2012-
utbildningens behov

2011-10-17 A

1. Introduktion

Denna rapport presenterar arbetet med SUNETSs strategi for 2012 och framat. Strategin har
tagits fram av representanter for olika larosaten i Sverige och arbetet har letts av Peter
Parnes, ledamot i SUNETs styrelse och i 6vrigt verksam vid Luled tekniska universitet.
Deltagare i gruppen ar: Johan Bornebusch, Sédertérns hogskola; Peter Dalenius,
Linkdpings universitet; Robert Andersson, HoOgskolan Vast; Birgitta Lastow, Lunds
universitet; Bengt Petersson, Goteborgs universitet; Par-Ove Forss, Mittuniversitetet och Mia
Lindegren, Uppsala universitet.

Rapporten bdrjar med en Oversikt av nuldget (2) inklusive identifiering av saker som
fungerar bra respektive daligt. Vidare fortsatter rapporten med 6versikt av Omvarldens
utveckling (3) dar ett antal trender tas upp som anses paverka SUNETs arbete. |
Utbildningens behov (4) diskuteras de olika dnskemal och behov som uppkommit under
diskussionerna inom gruppen gallande SUNETs organisation samt férslag pa nya tjanster.
Rapporten avslutas med en Sammanfattning och rekommendationer (5).

2. Nulaget

SUNET har under en lang tid levererat datorkommunikationstjanster till framst larosaten
(hdgskolor och universitet) i Sverige, och har aven levererat ett antal tekniskt motiverade
tjanster, dvs. tjdnster som anvandaren inte har direkt kontakt med, eller i alla fall inte sa att
de marker att det ar en specifik tjadnst fran SUNET.

Positivt och negativt om SUNET idag

Som en del av strategiarbetet har gruppen gemensamt identifierat ett antal positiva
respektive negativa saker runt SUNETs nuvarande arbete och roll.

Positivt

e Det fasta datorkommunikationsnatverket fungerar dver férvantan, inklusive service,
support och kommunikation.

e SWAMID samarbetet.
EDUROAM for nationell och internationell federation av autentisering, dvs. lattare att
komma at olika akademiska datorkommunikationsnatverk och vidare till Internet.

e Tekniskt drivna existerande tjanster. T.ex. eposffiltrering, certifikathantering med
mera.



e Flexibel utbyggnad av kommunikationsnatverket vid behov med bra framforhallning
och planering.
SUNET har ett bra rykte hos IT-chefer och IT-driftspersonal.
Emoétestjansten uppfattas som att den fungerar val inom vissa grupper.

Negativt

e Gemensam information fran SUNET &r idag i praktiken obefintlig och det ar svart att
fa en inblick som utomstaende géllande vad som hander inom ramen fér SUNET.

o Tidigare fanns ett nyhetsbrev som i alla fall visade pa en del av det som
utférdes.

o Informationsméjligheterna med moderna Internetverktyg tas inte till vara och
information pa webben borde vara en bas.

e Svag och |6s organisation dar SUNET inte har ndgon egen personal utan allt drivs
med inhyrda resurser.

o Utvecklingsprojekt sker under valdigt |16sa former dar de framtida anvandarna
har svart att f& en inblick i vad som pagar och fa information om status pa
arbetet.

o Ar SUNET med dagens organisation kapabel att utveckla och hantera
anvéndartjanster?

Mycket svagt varumarke utanfér en liten kérngrupp.

Dalig hantering av felrapporter dar anvandaren hamnar i diskussioner och maste
argumentera for att arendet hanteras och férhoppningsvis blir 16st. Mycket baserat pa
frivilliga insatser utan nagon direkt dgare av arendet.

SUNET é&r idag inte en serviceinriktad organisation.

e Emotestjansten uppfyller inte alla utbildningens behov genom att:

o Tekniskt har produkten problem med att stddja anvandare som inte direkt
anvander SUNETs datornatverk, t.ex. studenter som sitter hemma eller pa
publika natverk. Effekten blir d& att anvandarna far en sémre ljud- och
bildupplevelse och kanske inte alls kan delta i forelasningar.

o Forvaltningen av tjansten uppfattas idag inte skétas enligt nadgon Kklar

forvaltningsmodell (jamfért med t.ex. datornatverket) d& planering, support
och dokumentation hanteras 16st allt eftersom behov uppkommer.

Generellt kan ndmnas att SUNETs arbete med de nationella datornatverkstjansterna ar
mycket viktigt och ar ett arbete som aven i framtiden maste finnas kvar som en gemensam
tjanst for larosatena i Sverige, da det gissningsvis vore svart att dstadkomma samma
funktionalitet med bibehallen kvalitet om datornatverkstjansterna upphandlas fran en eller
flera kommersiella aktorer.

Anvandartjanster

SUNET har under de senaste tva aren pabdrjat ett skifte till att bérja erbjuda tjanster som ar
mer synliga fér anvandarna (jamfér med datornatverkstjansterna som “alla” anvander men
som “ingen” ser i praktiken) och detta staller nya krav pa organisationen.

Den forsta av dessa tjanster ar emétestjansten som sedan 2009 har levererats av SUNET.
Denna emdtestjanst som bygger pa mjukvaran Adobe Connect anvands valdigt mycket och
da framst inom undervisningssituationen, men aven av forskare och administrativa grupper.



Det anses vara mycket positivt att SUNET tillhandahaller denna typ av tjanst och att det
finns ett gemensamt verktyg som kan anvandas av alla larosaten.

En skillnad mellan denna tjanst och andra nuvarande tjanster fran SUNET ar att det har
uppkommit ett behov av en tydligare kontakt direkt med anvandare. Denna nya kontakt
stéller i sin tur helt nya krav pa hur tjansten forvaltas och stéds i jamférelse med andra
tjanster som tillhandahalls frdan SUNET. Idag ar anvéandarstddet uppbyggt genom att
SUNETSs personal ska agera pa nationell niva (i en form av "second-line” support) och varje
larosate ska ha en eller flera lokala representanter som skoter kontakten med anvandarna.
Det har framkommit att denna lokala supportkontakt fungerar mycket olika hos de olika
larosatena, dvs. hos vissa fungerar det mycket bra medan hos andra fungerar det samre
och detta har lett till att SUNET har gatt in och tagit dver en starkare supportroll med
direktkontakt med enskilda anvandare. Eftersom de finansiella resurserna i alla projekt ar
begransade sa handlar det om prioriteringar och denna narmare kontakt med enskilda
anvandare har i sin tur lett till att andra delar inom projektet har blivit eftersatta.

3. Omvarldens utveckling

Som stdd for strategiarbetet har ett antal trender identifierats. Tanken &ar att dessa trender
ska vara vagledande gallande framtida utvecklingsprojekt och SUNETSs framtida arbete.

Tillganglighetskrav okar

Anvandare utnyttjar fler och fler tjdnster pa Internet och dessa tillhandahalls oftast med
mycket hog tillganglighet och &r tillgangliga 24/7. Detta galler bade stora och sma
leverantorer pa Internet och SUNETs anvandare kommer till stdrre grad att férvanta sig
samma tillganglighet pa de system som deras larosate levererar ocksa, vilket i sin tur staller
hogre krav péa tillganglighet pa SUNETs tjanster (dven om tjansterna profileras under
larosatet). Idag har de flesta larosaten ingen drifthantering utanfér kontorstid vilket leder till
att om ett system fallerar t.ex. en fredag kvall s& kommer det antagligen att vara nere till
mandag férmiddag.

Lattanvanda tjanster

Tjanster pa Internet utformas for att vara sa enkla att anvanda som mdjligt dar de flesta
anvandare sallan eller aldrig laser nagra instruktioner. Detta ar antagligen en
generationsfraga dar yngre anvandare ar mer vana att bara prova sig fram tills de hittar en
fungerande I6sning. Alternativt kan man uttrycka det som att tjanster som inte ar enkla och
kraver mycket instruktioner 6verges av anvandarna. Detta staller hogre krav pa hur
tjansterna utformas dar enkelhet ofta ar ett ledord.

Lattanvanda tjanster tillsammans med tillgadnglighetskraven kan sammanfattas i att
anvandare forvantar sig att “att det bara ska fungera”.

Natbaserad undervisning

Larosatena bedriver mer och mer natbaserad undervisning, bade innanfér och utanfor
larosatet. Med Internets globala genomslag och anvandning blir den distribuerade
studentpopulationen mer geografiskt distribuerad, t.ex. rér sig studenter mer vilket betyder



att aven om de laser lokalt s& reser de mycket och férvantar sig att kunna delta i
undervisningen i alla fall. Vidare Okar graden av internationella utbildningar samt
samarbeten mellan olika larosaten dar lararen och kursdeltagarna ofta inte ar p4 samma
geografiska plats och dar delar av kurser delas mellan olika larosdten genom att samma
kurs ges pa flera larosaten och dar larare undervisar gemensamt.

En ytterligare aspekt av rorligheten ar att studenter &r mindre studielojala mot sitt
huvudsakliga larosate eftersom de enkelt kan ldsa kurser vid andra larosaten, bade
nationellt och internationellt samt bade kurser under terminstid och under
sommaruppehallet. Slutligen ar det fler och fler studenter som énskar folja kurser oberoende
av tid.

Detta stéller stora krav pa verktygen som anvands for att studenterna ska f& en s& bra
utbildning som majligt.

Mobilanvandandet okar

Valdigt stora mangder mobila enheter séljs i olika storlekar och former och en tydlig trend ar
att anvandare anvander dessa enheter mer och mer for sitt dagliga Internetanvandande och
i princip alla framgangsrika tjanster maste integrera med de stérsta operativsystemen. Det
innebar att det inte racker att bara ha klienter som fungerar pa klassiska datorer. En tydlig
trend ar att den leverantor, Microsoft som ar fortfarande ar dominerande pa klassiska datorer
inte alls & dominerande pa det mobila omradet, dar istallet Google med Android och Apple
med iOS ar dominerande gallande “smarta” mobila enheter.

Dessa mobila enheter kommer att penetrera utbildningsmiljon och det ar viktigt att alla
tjanster tar hansyn till detta genom tillganglighet till tjansterna. Det galler bade rena
webbaserade system som maste ga att na via sa kallad mobil webb samt mer avancerade
tjianster som tillhandahaller mer avancerad funktionalitet, t.ex. fildelningstjanster (DropBox
med flera), som har dedicerade klienter fér mobila plattformar.

Detta leder vidare till att natverkaccessen kommer radikalt att férandras dar SUNET inte kan
anta att alla anvaéndare av tjansterna har basta mdjliga natverksaccess utan att
natverkaccessen kommer att bli mer och mer heterogen. Aven om de flesta larosaten har val
utbyggda tradlésa natverk sa betyder det inte att anvandarna kommer att anvanda dessa da
de i framtiden antagligen redan har en fast avgift for sitt mobila anvandande av Internet
genom mobiltelefoninatverket; det ar helt enkelt enklare att bara anvanda den enhet de har
med sig och som de vet fungerar med det natverk som redan ar “uppkopplat”.

Gront tinkande far storre betydelse

Alla tjanster och upphandlingar idag genomsyras av gront tdnkande och det kommer
rapporter om att vissa nya tekniker ar ett steg bakat ur ett miljdperspektiv, som t.ex. kan
namnas att utredningar visar att IP-telefoni konsumerar mer energi &n klassisk analog
telefoni eftersom det kravs mer utrustning i hemmet an tidigare. Det betyder sjalvklart inte att
den nya tekniken inte ska anvandas utan istallet att mer vikt lAggs pa att systemen boér vara
“gréna”, bade vid egen utveckling och vid upphandling.



Forandring av larmiljon

Larmiljon forandras dar mer och mer material publiceras pa Internet och med en storre
blandning av olika typer av media. Aven en stdrre blandning av publiceringsplatser har
uppkommit dar framst olika verktyg fér sociala media anvands som en del i undervisningen.
Detta leder till en heterogen miljo dar koppling mellan olika system blir valdigt viktigt. Det ska
vara latt att kunna anvanda, dela, presentera och spara larmaterial mellan olika system
samtidigt som inlasning bér helt undvikas.

Samhallsforandringar leder till nya krav

Konkurrensen mellan larosaten okar dar storre vikt laggs vid ranking och det blir sjalvklart
viktigt for larosatena att fa s hog ranking som majligt dar bade kvalitet i undervisningen och
forskning utvarderas men aven tillgang till olika tekniska system vags med i rankingen. Malet
med denna ranking ar bland annat att 6ka kvaliteten p& undervisningen, men aven kraven
pa anstallningsbarheten 6kar dar det kommer att stallas hégre krav pa dokumentation av
innehallet i undervisningen.

De underliggande kraven pa god kvalitet i undervisningen och forskningen har sjalvklart inte
férandrats utan detta handlar mer om hur de utvarderas, jdAmfors och ar kopplade till hur
ersattning ges till de olika larosatena.

Slutligen sa o6kar aven konkurrensen mellan olika larosaten, bade nationellt och
internationellt dar mer och mer av samhallet globaliseras och dar Internet mdojliggér mer
riktad marknadsforing for att attrahera studenter samt Internet méjliggdr deltagande i kurser
pa distans.

Nya Internettjanster

Nya tjanster kommer och foérsvinner valdigt fort pa Internet och anvéandare anvander idag
manga fler system ar tidigare och detta ar nadgot som kommer att 6ka ytterligare i framtiden.
Sma leverantérer dyker plétsligt upp med en ny spannande tjanst och anvandare kommer
antagligen att bli mer vana vid att ha en heterogen milj6 dar de utfér olika uppgifter pa olika
stéllen pa Internet.

Manga larosaten satsar idag pa portallésningar dar tanken ar att “alla” tjanster ska ga att na
frin samma stélle. Dock ar takten pa hur ofta nya tjanster slapps sa hog att dessa portaler
oftast ligger efter hela tiden och anvandarna far aldrig en fullstadndigt enhetlig miljo.

De flesta av de nya tjansterna kommer fran internationella leverantorer vilket betyder att
anvandarnas data inte stannar inom Sverige eller ens inom EU. Detta leder till ett problem
med hur data lagras och arkiveras i framtiden och da speciellt larmaterial. Det gor aven
upphandlingar mer komplicerade om leverantéren ar fran ett land utanfér EU.

Lararrollen forandras

Storre krav laggs redan idag pé lararens pedagogiska utbildning och nya larformer kommer
att uppkomma i framtiden. En trend ar att mer av undervisningen sker i lararlag, bade vid
planering och vid genomférande.



Vidare kommer mer teknisk utrustning att forekomma i klassrummet dar lararens roll kanske
gar mer fran larare till coach och dar studenterna sjalva arbetar i storre grad med att hitta
information sjalva, bade under och utanfér “lektionerna”. Detta hér ihop med att genomslaget
av mobila enheter 6kar markant.

Molntjanster

Fler och fler tjanster pa Internet ar idag s& kallade molntjanster och manga idag existerande
tjanster kan effektiviseras som just molntjanster. Molnbaserad eposthantering ar det forsta
exemplet pa denna typ av tjanster och anvands redan vid flera larosaten.

Dessa molntjanster maojliggor att flera tjanster som idag hanteras av varje larosate kan flyttas
over till gemensamma plattformar istallet och pa sa satt 6ka kostnadseffektivisering, men
aven Oka tillganglighet for tjanster samt tillganglighet till nya funktioner allt eftersom de
utvecklas av tjansteleverantoren.

Sammanfattning trender

De olika namnda trenderna kommer att paverka de férvantningar SUNETs direkta och
indirekta kunder kommer att ha pa framtidens system och tjanster och det ar viktigt att dessa
trender ingar som underlag vid beslut om nya tjanster.

4. Utbildningens behov

Ett antal behov har identifierats inom ramen fér utbildningens behov inom SUNET, bade pa
direkt tekniska tjanster samt pa hur arbetet inom SUNET bedrivs.

Tjanster

Arbetet med att hitta férslag pa nya tjanster ar ett arbete som inte kan enbart kopplas till ett
strategiarbete utan inventering av kundénskemal maste ske kontinuerligt i en dialog med
direkta och indirekta kunder, dvs. SUNETs anvandare.

Gemensamt for alla tjanster ar att de bor utvecklas med ett 6ppet API dar intressenter enkelt
kan komma &t tjansterna via program och pa sa satt skapa nya tjanster ovanpa de
existerande allt eftersom behov och intresse uppkommer.

Inom ramen for strategiarbetet med utbildningens behov har nagra majliga framtida tjanster
identifierats:

Arkivering och publicering av larmaterial: Mer och mer digitalt 1armaterial skapas av
larosatena och ett behov av att samordna detta material ar av stor vikt. Idag (2011) lagras
inspelade foreldsningar och annat utbildningsrelaterat material i olika system vilket gor det
svart for studenter att kunna séka och hitta intressant material, bade inom det egna larosatet
och nationellt. Publiceringen av det digitala larmaterialet maste ske pa ett satt som gor det
enkelt fér anvandarna att komma &t inspelningar och enkelt kunna ta at sig innehallet. Som
jamférelse kan namnas Apples iTunes U dar férelasningar ar mycket enkelt tillgangliga och
enkelt kan konsumeras via manga olika typer av enheter.

Denna mojliga arkivijanst foreslas stddja och bygga pa fdljande ledord: sokbarhet,
ateranvandbarhet, bra och lattviktig katalogisering, sparbarhet, stdd for manga olika format
och enheter samt statistikunderlag pa anvandning.



Distansexamination: Studenter ar inte nddvandigtvis fysiskt narvarande vid det larosate dar
de laser en kurs eller ett program och det finns ett behov av ett internationellt system for
distansexamination. Detta system skulle inte bara kunna anvandas till tentamina utan aven
till diagnostiska prov, “duggor” och delmoment.

Gemensam filarea: Gor det enklare for studenter och anstéllda att dela filer mellan sig.
Jamfér med olika tillgangliga Internettjdnster, t.ex. DropBox. | kontrast till den nuvarande
SUNETtjansten for fildelning av stora filer sa ar detta mer fokus pa sma filer.

Emotestjanst: Den emdtestjanst som SUNET tillhandahaller idag behdver utvecklas vidare
till en mer stabil I6sning och med fokus pa bade fasta och mobila natverk. Det ar mdjligt att
detta kraver i framtiden en férandring av underleverantér av tjansten da den tekniska
I6dsningen idag bygger pa en mycket begransad teknik for just emotestjanster (tekniskt: all
trafik gar dver TCP vilket inte ar att rekommendera for realtidsmediatjanster).

Mediaserver: Behovet av en nationell mediaserver dar férelasningar kan lagras och gdras
tillgangliga for alla larosaten ar stort. Idag anvands flera olika internationella tjanster vilket
ger ett splittrat intryck for anvandarna. Notering: SUNET haller pad och utvecklar en
mediaservertjanst under 2011.

Organisatoriskt

SUNET har idag en mycket 16s organisation utan fast anstallda dar personal hyrs in fran
olika organisationer. Detta leder till att det uppfattas som att SUNET har manga olika
kontaktytor och att drenden inte hanteras enligt nagon tydlig férvaltningsmodell. Intresserade
kunder skickas bara 16st omkring via epost till olika personer beroende pa vilket projekt det
galler. Detta leder till att SUNETSs identitet blir mycket svag och anvandare inte riktigt vet
vem de pratar med, dvs. representerar personerna SUNET, sin egen organisation eller ar
det rent privata &sikter och kommentarer. Har vore det bra om SUNET fick en tydligare
kontaktyta.

Vidare ar informationen idag frin SUNET i det ndrmaste obefintlig och har féreslas att
SUNET omedelbart bdrjar sprida information om pagadende och kommande projekt och
aktiviteter. Detta bor innehalla atminstone maldokument, projektledare, utvecklingsdeltagare,
deltagare i eventuell referensgrupp samt tidsplan och denna information bér uppdateras
kontinuerligt. Detta arbete ar inget som skoéter sig sjalv och gruppen féreslar att SUNET
avsatter medel for att starka informationsspridningen. Har féreslas webben vara det primara
verktyget fér kommunikation och pa sa satt bygga upp en kontakt med SUNETSs kunder och
sprida information om vad som hander inom SUNET.

For att sdkerstélla utvecklingen av SUNETs nuvarande och framtida projekt bor det hanteras
av samma karnpersonal som dels kan utveckla projekten, se till att det blir en “rod trad” i
verksamheten samt vidare tar ett aktivt ansvar for organisationens utveckling och
tiansternas forvaltning. Idag uppfattas det som om projekten blir ganska [6st
sammankopplade da inhyrd personal kommer och gar och inte har en gemensam syn pa
SUNETSs utveckling.

Gallande rent tekniska utvecklingsprojekt uppfattas det som att det ar 16st och ofta sker i
man av tid frdn den inhyrde utvecklaren istallet for att se till helheten och driva
utvecklingsprojektet enligt en tydlig forvaltnings- eller projektmodell (med t.ex. tidplan,



budget, etc.). Vid flera tillféllen har detta lett till att fixande av buggar inte sker, eller rattare
sagt, sker i man av tid hos individen vilket ofta i praktiken betyder att det inte sker alls.

Det efterfragas aven att SUNET arbetar med kontinuerlig omvarldsbevakning gallande
relevanta omraden och presenterar detta kontinuerligt fér intressenterna. Se vidare under
expertrollen nedan.

SUNETSs roll

Vilken roll ska SUNET ha i framtiden? Ska organisationen vara en ren teknisk
tjansteleverantor?
SUNET stér infér ett mycket viktigt vagval dar SUNET maste bestdmma om organisationen

ska satsa pa anvandartjanster som komplement till de “gdmda” natverkstjansterna och
ovriga tekniska tjanster. Detta val gallande att vara tjdnsteleverantor eller inte maste ske pa
goda grunder och bdr inte baseras pa en dnskan om att behalla/radda natverkstjansterna
och dagens SUNET-organisation.

Om ett inriktningsbeslut tas att satsa pa anvandartjanster s maste detta underbyggas med
en tydlig konsekvensanalys och det rekommenderas att SUNET ser over hur dagens
existerande anvandartjdnster har hanterats och hur de bodr hanteras i framtiden. Det
rekommenderas att SUNET implementerar en tydlig forvaltningsmodell fér hanteringen, ser
Over hur Overlamningen av tjansterna till kunderna genomférs samt ser &ver hur
informationsspridningen genomférs for att pa basta satt férankra utvecklingen och inférandet
av dessa tjanster.

En organisation for hantering av anvandartjanster kraver en hel del och det anses vara svart
att genomféra med enbart inhyrd personal som ar SUNETs organisation idag och det
rekommenderas att SUNET ser 6ver hur personal engageras i arbetet och det anses vidare
att en organisation for tjansteleverans kraver fast anstalld personal som kan se till helheten
inom SUNET och inte enbart till enskilda tjanster.

Ett annat behov som har uppkommit ar att SUNET skulle kunna agera méaklare mellan olika
intressenter inom undervisningsvarlden med mal att dka samarbete samt minska antalet
replikerade system. Med andra ord kanske inte SUNET nddvandigtvis bor jobba enbart med
upphandling utan kan istallet jobba for att larosaten och intressenter samarbetar om olika
I6sningar dar det finns dverlapp.

Inom rollen som maklare skulle det vara vardefullt om SUNET kunde verka for att skapa
motesplatser (fysiska och virtuella) dar olika intressenter kan métas och utbyta idéer och
tankar gallande verksamhet som ar relevant féor SUNET. Inom ramen fér SUNET arrangeras
redan idag moétesplatser och dessa anvands flitigt inom vissa grupper, dock arrangeras t.ex.
ej méten inom utbildningsomradet.

Om SUNET intar denna bredare roll skulle det antagligen leda till nya mdjligheter samt
férhoppningsvis besparingar for larosatena. Vidare skulle SUNET bli synligt pa ett nytt satt.

En annan roll som kommit fram som &énskvard ar expertrollen. Pa natverkssidan anses
SUNET idag vara expert pa att bygga och underhalla datornatverk. Detta bygger pa lang
erfarenhet men aven pé kontinuerlig utbildning och stark koppling till leverantérer (bade
nuvarande och framtida alternativa leverantorer). Denna djupa expertkunskap om
natverksbyggande starks vidare genom ett starkt kontaktnatverk som underlattar felsékande



nar problem uppstar. Strategigruppen foreslar att SUNET ska férsoka inneha samma
expertroll pa flera omraden dar det ar kopplat till de olika tjanster som erbjuds.

Samtidigt ar det viktigt att expertrollen inte enbart ar kopplad till vissa fa individer utan att
den uppbyggda kunskapen kontinuerligt dokumenteras och sprids till intresserade. Har ar
aterigen webben ar starkt verktyg for att just sprida kunskapen vidare till intresserade
individer. Idag uppfattas det som en viss fara att det ar fér f& individer inom SUNETs
organisation som har denna expertkunskap vilket gér organisationen valdigt kanslig for om
nagot skulle hadnda med dessa individer (t.ex. olyckor, byte av jobb eller andra
organisatoriska férandringar).

Ovrigt att sakerstalla

De olika tjanster som drivs och utvecklas av SUNET méste hanteras enligt en tydlig
forvaltningsmodell med konkret produktutvecklingskompetens foér att fanga anvandarnas
behov tidigt. Detta innebar mycket fokus pa information och kommunikation med nuvarande
och potentiella anvandare. De utvecklingsprojekt som sker idag inom ramen for SUNET &r
svara att folja for intresserade och det ar svart for anvandarna att vara med i processen.

Forvaltningsmodellen maste vidare aven innefatta driften av tjdnsterna dar t.ex. ticket-
system anvands for loggning och kommunikation med anvandare for att sakerstalla att
problem dokumenteras och blir I6sta och att anvandarna kanner att de blir professionellt
bemétta. Vart att fundera dver ar svarstiderna vid forfrdgningar - ska en larare behéva vanta
flera dagar pa svar nar de behdver hjalp NU? Hur sdkerstalls snabb och effektiv support?

Vidare ar det viktigt att SUNET arbetar generellt med information och kontinuerligt gar ut
med information via digitala kanaler med uppdateringar gallande pagaende projekt.
Rekommendationen ar att utnyttja webben och sociala media fér informationsspridning och
avsatta en resurs som jobbar med detta dvergripande for hela SUNET och dver olika projekt.
Aven om de officiella kunderna &r de enskilda bestéllarna pa larosatena, sa ar de faktiska
anvandarna anstallda och studenter som anvander SUNETSs tjanster och en dialog med
dessa ar mycket viktig.

5. Sammanfattning och rekommendationer

Denna rapport sammanstaller behov och a&sikter fran SUNETs strategigrupp for
utbildningens behov och har presenterat en nulagesrapport, ett antal trender och forslag pa
tjanster som skulle kunna utvecklas inom ramen for SUNET.

Vidare har det foreslagits att SUNETs utvecklingsarbete inte nédvandigtvis maste vara
enbart runt utveckling av konkreta tjanster utan kan aven agera moderator for att hitta
samarbeten mellan olika SUNET-kunder, dvs. dar tjanster kan delas men inte nédvandigtvis
anvands av alla kunder. Detta ska dock ske enbart dar inte redan etablerad och lamplig
organisation existerar.

SUNETSs roll har diskuterats. Det stora vagvalet anses vara om SUNET ska arbeta med
anvandartjanster eller inte. Om SUNET ska arbeta med anvandartjanster kravs en
organisation med fast anstéalld personal och det krdvs en mycket tydligare organisation dar



fler kdnner en samhoérighet med SUNET och inte som idag d& organisationen ar valdigt 16st
sammanhallen genom inhyrda resurser dar oftast arbetet inom SUNET inte &r det som &r
den huvudsakliga arbetsuppgiften. P4 samma satt som SUNET har en expertroll pa
nattjanster, maste SUNET ocksa i sa fall ha en expertroll som tjansteleverantor.

For att SUNET ska utvecklas i en riktning som ar tankt krdvs en tydligare styrning fran
styrelsens sida. Vision, malarbete och arliga verksamhetsplaner dar prioriteringar goérs ar en
forutsattning for framgang. Det ar viktigt att besluten féregas av en behovsanalys och sedan
kommuniceras till berérda aktorer (t.ex. larosatena, SUHF, Ladok-konsortiet, ITHU med
flera).

Vidare foreslas att SUNET bor se 6ver hur olika projekt drivs och att de genomférs pa ett
professionellt satt enligt en férvaltningsmodell med ett tydligt éverlamnande till kunderna dar
det tydligt framgar vem som &ar objektdgare och vem som ar kontakt for varje specifik tjanst.
Att bara en ha en kontaktperson per larosate (t.ex. IT-chef eller férvaltningschef) ger en dalig
kontaktyta dar information inte sprids pa basta satt in i organisationen och aterkopplingen fill
SUNET blir délig eller i det narmaste obefintlig.

Om SUNET ska tillhandahélla anvandartjanster kravs stor tydlighet vid upphandlingar. Det
handlar inte om att bara kdpa licenser utan aven om att arbeta stringent med upphandlingar.
Har  rekommenderas att SUNET  samarbetar och utnyttjar  existerande
upphandlingskompetens hos larosatena.

Det kravs ocksa en forbattrad hantering av forvaltning av systemen. For varje system
behdvs en forvaltningsorganisation skapas, dar representanter fran verksamheten (inte bara
IT) fran olika larosaten ingar. Den ska samordnas med férvaltningsorganisationerna pa
respektive larosate. For att det ska fungera maste bada parter, dvs. bade SUNET som
leverantor och larosatena som anvander tjiansten, bidra till att fa helheten att fungera.

Slutligen, for att sakerstalla en bra synlighet s& maste SUNET arbeta aktivt med information
och kommunikation med bade direkta och indirekta kunder och férslagsvis gdra detta via
moderna elektroniska kommunikationsverktyg (webb, sociala media med mera).

Slutligen féljer har féljer en sammanfattande lista pa rekommendationer som framkommit i
texten ovan:

e Behdll datorkommunikationstjansterna som huvudsaklig verksamhet.
Fatta ett inriktningsbeslut om att eventuellt aven tillhandahalla anvandarnara tjanster
eller inte. Basera inte detta pad en oOnskan om att behalla/radda
datorkommunikationstjansterna och dagens SUNET-organisation.
Skapa en organisation som passar for den inriktning man har valt ovan.
Om tjanster ska tillhandahallas, skapa fungerande forvaltningsorganisationer for
dessa.

e Utga inte fran att SUNETs kunder gladeligen betalar for 6kade kostnader som
uppkommer genom utvecklingen av nya tjanster.

e Starta inte projekt for att det verkar tekniskt intressant, tank pa kostnadseffektiviteten
och behoven - bade med avseende pa stora och sma larosaten.

e Utveckla informationskanalerna och bered alla mdjlighet att fa insyn i pagaende och
planerat arbete. Generellt bor fokuset pa teknik minskas och istallet ersattas av mer
fokus pa verksamhetens behov.
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Om modellen med "second-line” support fran SUNET fér anvandartjanster behalls sa
maste SUNET sakerstalla och erbjuda utbildning fér de lokala kontaktpersonerna pa
larosatena. Att bara hanvisa till en tredje part som inte ar insatt i SUNETSs specifika
behov racker inte.

Styrelsen behdver vara mer aktiv i sin styrning av verksamheten bland annat genom
att skapa arliga verksamhetsplaner. Det pagaende strategiarbetet dar representanter
fran larosatena inbjudits att delta ar mycket positivt.

Ett “gront tdnk” bor ingé i planering och genomférande av alla tjanster.

SUNETSs roll bor starkas genom en tydligare organisation dar fler involverade kanner
en samhdorighet med SUNET. Dagens virtuella organisation maste alltsé starkas och
bli tydligare oavsett vagval.

SUNET maste vanda sig till en bredare grupp av personer i verksamheten, inte bara
till IT-chefer.

SUNET bér bygga pa sin roll som natverksskapande aktér mellan larosaten.
Kontinuerlig utvardering behdver genomféras for att ta till vara erfarenheter och lata
dessa ligga till grund fér pagaende och framtida projekt.

Samarbete med larosatenas upphandlingsenheter boér ske.

Gallande emétestjansten sa rekommenderas att mer fokus ges expertrollen, kontakt
med leverantdrer och o&vergripande funktioner inom systemférvaltning sasom
dokumentation och stéd pa nationell niva.

Kontaktperson fér strategigruppen: Prof. Peter Parnes
sammankallande f6r SUNETs strategigrupp for utbildningens behov.
peter.parnes@ltu.se

070-2392995
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