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1. Forord

Verksamheten inom SUNET har under 2012 varit fortsatt framtidsinriktad. SUNET:s nét,
kallat OptoSunet, som togs i bruk under 2007 har fortsatt varit driftsékert. OptoSunet ar ett
framtidssédkert nat som med mattliga investeringar kommer att tillgodose universitetens och
hogskolornas behov av generell Internetkapacitet atminstone till och med 2015.

De totala kostnaderna for SUNET uppgick under 2012 till 157 miljoner kronor. Hogskolor
och universitet, samt andra anslutna organisationer bidrog tillsammans med 113 miljoner
kronor. Merparten av resterande intakter kom SUNET till del via statsbudgeten.

Under 2012 har ett omfattande arbete genomférts for att infora den strategi for SUNET:s
verksamhet 2012-2014 som styrelsen for SUNET faststallde i slutet av 2011. Strategin
innebér att SUNET skall fortsétta att erbjuda natverk och évrig IT-infrastruktur som uppfyller
svenska universitets och hégskolors behov och dérutéver erbjuda anvandarvénliga I T-tjanster
som stddjer svenska universitets och hogskolors gemensamma/generella behov inom
forskning, utbildning och administration. Det innebdr att den satsning, som SUNET gjort
under 2011 och 2012 pa att tillhandahalla nya tjanster, ligger i linje med den nya strategin.

Behovet av att informera det akademiska samhéllet om alla de méjligheter som nétet ger
kvarstar. Det ar till exempel av sarskild vikt att forskare med stora kapacitetsbehov far
kannedom om att OptoSunet erbjuder mojligheten att bestélla egna vaglangder som svarar
mot mycket hogt stallda kommunikationskrav.

En alltid lika viktig uppgift for SUNET 4r att verka for en fortsatt utveckling av infrastruktur i
form av snabba nétverk for att svara mot det alltmer 6kade behovet av berékningsresurser och
lagringsutrymme. SUNET 4r och skall fortsatta att vara en central del av den svenska
forskningsinfrastrukturen.

Kére Bremer
SUNET Styrelseordférande
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2. Inledning

SUNET:s verksamhetsberéttelse for 2012 beskriver den verksamhet och de aktiviteter som
genomforts under aret for att uppna de 6vergripande mal och de delmal som styrelsen beslu-
tat. Strukturellt foljer denna verksamhetsberéttelse samma indelning som géller for SUNET:s
budget och verksamhetsplan och &r uppdelad pa féljande verksamhetsgrenar:

Drift av nationellt nat

Investeringar i utrustning

Internationell konnektivitet och samarbete
Tjanster utdver grundladggande nattjanster
Forskning och utveckling samt utbildning
Administration och samordning

3. Bakgrund

SUNET (Swedish University Computer Network) har funnits sedan bérjan av 1980-talet och
ar en for hogskolorna gemensam organisation och infrastruktur med uppgift att tillgodose uni-
versitetens och hogskolornas behov av datakommunikation nationellt och internationellt. Idag
ar det en verksamhet som dels forser universitet och hdgskolor med bl.a. Internetférbindelser
med tillhérande tjanster, dels utvecklar och tillhandahaller ytterligare tjanster enligt larosate-
nas 6nskemal.

Sedan &r 2001 har Vetenskapsradet ansvaret for att universitetsdatornatet SUNET administre-
ras och drivs enligt de riktlinjer som regeringen lagt fast. Fran och med 2006 utévas detta an-
svar av Vetenskapsradets rad for forskningens infrastruktur (RFI). SUNET utgor formellt ett
radgivande organ inom Vetenskapsradet dar styrelsen for SUNET dock har delegerats ratten
att fatta egna beslut i de flesta fragor (se delegationsordning och reglering for SUNET, dnr
113-2008-7863). SUNET leds av en styrelse som utses av Vetenskapsradet dar foretradare for
hdgskolevarlden, forskarna och studenterna finns representerade. Efter dialog med utbild-
ningsdepartementet har regleringshrevet avseende SUNET forandrats for 2012. Det nya
regleringsbrevet anger nu tydligt att full kostnadstackning ska galla for anslutning till
Internetforbindelser och néttjanster for organisationer som inte &r universitet eller hogskolor
eller som inte sérskilt omn&dmns i regleringsbrevet. For de tillaggstjanster som SUNET
erbjuder galler full kostnadstackning fér samtliga anslutna enligt sarskild avgiftstaxa. Full
kostnadstéckning for andra anslutna organisationer samt tillaggstjanster har &ven tillampats
under 2012.

SUNET ér en avgifts- och anslagsfinansierad verksamhet med ett eget anslag pa statsbudge-
ten. Den absolut dvervégande andelen av intdkterna kommer dock SUNET tillhanda genom
avgifter fran hogskolesektorn.

SUNET samverkar med foretradare for andra datornat, saval internationellt som nationellt och
internt inom larosatena. Ett exempel ar att SUNET tillhandahaller nddvandig infrastruktur for
att de hogpresterande datorerna och anvéndarna inom berakningsinfrastrukturen Swedish
National Infrastructure for Computing (SNIC) ska kunna knytas samman.

Genom SUNET far universitet och hogskolor tillgang till 1T till lagre kostnad och hdgre kva-
litet, samtidigt som svensk forskning forses med en gemensam teknisk infrastruktur for
samverkan. Genom SUNET har svensk forskning och hdgre utbildning ett gemensamt nét,
och SUNET ér en central del av den svenska infrastrukturen for e-vetenskap. Sarskilt viktigt
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ar att SUNET &r den enda végen att na forskningsnat som inte kan nas av vem som helst via
Internet.

OptoSunet tillgodoser larosétenas och den svenska forskningens behov med avseende pa
kapacitet och driftsakerhet, &tminstone till och med 2015. Samtidigt tillgodoser det vissa
forskargruppers sarskilda behov av dataférbindelser. Driftsdkerheten optimeras genom att all
utrustning och alla forbindelser &r dubblerade. Datanatet &r flexibelt och kan anpassas till nya
behov och méjligheter utan att dess centrala delar behdver forandras.

Overgripande mal

e SUNET har till uppgift att ge universitet och hogskolor god tillgang till nationell och
internationell datakommunikation, och inom tillgangliga resurser vid varje tidpunkt
erbjuda universitet och hogskolor de tjanster som dessa efterfragar inom datakommu-
nikationsomradet.

o SUNET skall tillgodose behovet av ett produktionsnat med hdg tillganglighet och
tillracklig kapacitet for all verksamhet vid hogskolan. Detta &r SUNET:s viktigaste
uppgift. Natet skall betjana forskare, larare, studenter, administrativ och teknisk
personal.

o | den mén det generella natet inte formar tillgodose sérskilda behov inom viss forsk-
ning och utbildning skall SUNET medverka till att ta fram I6sningar som tillgodoser
de sérskilda krav som stalls.

e SUNET skall som stdd till universitet och hogskolor utveckla och tillhandahélla natna-
ra tjanster som hogskolorna ser ett behov av.

e SUNET skall verka for ytterligare anvéndning av nétet som ett verktyg for all verk-
samhet inom hdgskolan.

e SUNET har av Riksdagen erhallit uppgiften att bista organisationer inom kultur och
folkbildning att bygga upp en infrastruktur som ger dem tillgang till Internet. SUNET
tillhandahaller darfor enligt Riksdagens beslut avgiftsfritt grundlaggande tillgang till
Internet for konstnérliga hogskolor, Kungliga biblioteket och centrala statliga museer.

4. SUNET:s verksamhet under 2012

Drift av nationellt nat

SUNET hyr férbindelser for datakommunikation och anskaffar utrustning som méjliggor
kommunikation éver fiberférbindelser. Investeringarna i utrustning kommenteras i féljande
avsnitt. Till driften hor kostnaderna for de forbindelser som SUNET hyr. | det nuvarande nétet
(OptoSunet) ar det i huvudsak oupplysta fiberférbindelser som levereras av TDC. Inom
Stockholm hyr SUNET dessutom fiberférbindelser av STOKAB.

Forbindelserna som TDC levererar tillhor det nat, OptoSunet som togs i drift 2007-04-01.
SUNET tillhandahaller sjalv den utrustning som lyser upp fibern och som ger SUNET
majlighet att till 1dg kostnad producera flera s.k. vaglangder. Denna utrustning benamns trans-
missionsutrustning eller utrustning for vaglangdsmultiplexering.

Forutom ovan ndmnda utrustning anvénds kommunikationsdatorer, s.k. routrar, som ser till att
Internettrafiken tar avsedd vég. Den tyngsta posten i driftkostnadsbudgeten for OptoSunet,
efter hyra av fiberforbindelser, ar underhallsavtalen avseende utrustning for vaglangdsmulti-
plexering och routrar.
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Forbindelserna och utrustningen &r grunden for sa gott som all verksamhet i SUNET. For att
uppna hog tillganglighet i de tjanster som SUNET tillhandahaller kravs att forbindelser och
utrustning ar redundant och diversifierad. Det innebér att alla fiberférbindelser liksom all
transmissionsutrustning och alla routrar ar dubblerad. Férbindelser och utrustning maste
dvervakas. Driftansvaret avilar enligt avtal NORDUnets enhet NUNOC. NUNOC har darmed
det samlade driftansvaret och svarar for savil ”driftorganisation niva 1 som “IP-drift niva 2”.
Driftorganisation niva 1 svarar for att dvervaka natet och dvrig utrustning 24 timmar om dyg-
net 7 dagar i veckan aret runt, loser fel enligt dokumenterade procedurer eller rapporterar mer
komplicerade problem till fiberleverantorer, utrustningsleverantorer eller IP-drift niva 2.

NUNOC har enligt avtal ocksa ansvar for att utfora ett antal tjanster, narmare beskrivna ne-
dan, som SUNET tillhandahéller for anslutna organisationer. Darut6ver svarar NUNOC for
drift och administration av utrustning som behdvs for nét- och servergvervakning, statistikin-
samling, statistikpresentation, dokumentation, intern e-posthantering, anvandaradministration,
prestandatester m.m.

Luleé tekniska universitet har ett uppdrag att svara for teknisk samordning och teknisk exper-
tis for bl.a. drift och utveckling av nationellt nat.

SUNET erbjuder direktforbindelser med stor kapacitet fran manga punkter i Sverige. Sddana
direktférbindelser kan utstrackas internationellt i samarbete med andra europeiska
forskningsnat. SUNET ansvarar for att den tekniska utrustningen fungerar som avsett, vilket
staller stora krav pa palitliga underleverantorer och heltackande serviceavtal. SUNET ar
internationellt sett ett stort nat som bestar av mer an 100 delstrackor och totalt omfattar nastan
8000 kilometer fiberoptiska forbindelser.

SUNET utvéxlar trafik med andra Internetoperatdrer vid Netnods knutpunkter runt om i
Sverige. Nar det galler vissa stérre operatdrer utbyter dock SUNET trafik med dem via direk-
ta forbindelser (sa kallad direkt peering) utan inblandning av Netnod.

Under 2012 har bl.a. féljande genomforts:

o Tillgangligheten inom OptoSunet under 2012 har varit god. Noterbara incidenter &r:

- Ett mjukvarufel som i december orsakade ett cirka 5 minuter lngt avbrott till manga
av larosatena.

- Ett stort fiberbrott i Danmark, som omfattade flera olika kablar, orsakade stora
storningar pa trafik till Europa och USA under nagra timmar for manga anvandare i
Sverige (inte bara SUNET-anvéndare). Detta &r visserligen utanfor SUNETS nét, och
beror inte tillgangligheten i OptoSunet i sig, men omnamns hér eftersom det
paverkade véra anvandare i s& stor grad.

Varje avbrott som har beskrivs, har tillsammans med ansvarig leverantdr, analyserats i
detalj och atgarder har vidtagits for att undvika att néitet &nyo drabbas av liknande problem.

o Detaljerad trafikstatistik for OptoSunet-nétet finns tillganglig via SUNET:s webb.
OptoSunet-statistiken ger en bra och snabb éverblick av trafikflodet i natet, men det &r
ocksd mojligt att ta fram detaljerade rapporter summerade per kund och 6nskad period med
redovisning och kommentarer kring intraffade avbrott och andra relevanta handelser. Gra-
fen i figur 1 visar trafiken inom OptoSunet summerat for alla anslutna kunder under en tva-
arsperiod. Figur 2 visar hur den genomsnittliga datatrafiken for samtliga anslutna
organisationer utvecklats under de senare aren.
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o Under 2010 faststallde styrelsen for SUNET principer for etablerande av
nationsgransoverskridande forbindelser fran Sverige till de nordiska grannlanderna. |
september 2012 driftsattes den andra gransoverskridande forbindelsen fran Luled till Kemi
i Finland. Forbindelsen anvands av det Finska forskningsnatet FUNET och NORDUnet .

o Ett 10-tal anslutningar framst till s.k. externa organisationer har uppgraderats eller
etablerats.

SUNET traffic with Customers g
j i =]
206 ﬂ ] B
2l H
1UG I ill| BILd g e . 5 i B 9 B FP :
0
Apr Jul Oct Jan Apr Jul Oct lan
O Avg In Avg: 8.72G6 Max: 13.69G Last: 11.856G
B Avg Out Avg: 6.44G6 Max: 12.04G Last: 10, 166G
O Max In Avg: 13.48G Max: 20.81G Last: 19.20G
M Max Out Avg: 11.73G Max: 22.42G Last: 17. 146G
Each averaged data point 1s averaged over 24 hours
Each max data point 1s 5min max in 24 hours interwval
Direction is as seen from SUNET
Updated 01:88 Wed 88 Feb 20812

Figur 1. Trafiken inom OptoSunet summerat under en tvaars-period.
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Figur 2. Genomsnittlig trafik i OptoSunet for samtliga kunder
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Investeringar i utrustning

| budget- och redovisningssammanhang betraktas amorteringar och réntor avseende anskaffad
utrustning som en egen verksamhetsgren, fastan denna typ av kostnader belastar den érliga
budgeten for SUNET och egentligen skulle kunna inkluderas i begreppet “Drift av nationellt
nét”. Det skulle i sa fall bli den absolut storsta kostnadsposten under den rubriken. Under
2006 och 2007 gjordes mycket stora investeringar i routrar och transmissionsutrustning for
OptoSunet. Férutom utrustning fors dven sadant som installation och driftsattning upp som en
investering.

SUNET:s totala investeringar under 2012 uppgick till 261 tkr. Investeringarna har avsett
utrustning for att forbattra diversiteten i OptoSunet, utrustning for att etablera forbindelsen
mellan Luled och Kemi samt utrustning som ansluter OptoSunet till larosatenas lokala nét.

Internationell konnektivitet och samarbete

SUNET har tillsammans med motsvarande organisationer i de 6vriga nordiska landerna (Dan-
mark, Finland, Norge och Island) bildat organisationen NORDUnet, som &r ett danskt aktie-
bolag, NORDUnet A/S, med de fem landerna som agare. Avsikten med foretaget &r inte att ga
med vinst utan att pa ett effektivt och ekonomiskt sitt tillgodose de samarbetande forsknings-
nétens behov av forbindelser och tjanster mellan de nordiska landerna och frén Norden till
dvriga vérlden.

NORDUnet upphandlar forbindelser for att vid varje tidpunkt kunna tillgodose samarbetslén-
dernas kommunikationsbehov till l&gsta pris. NORDUnet anlitar, liksom SUNET, NUNOC
for driften av de nordiska forbindelserna. Aven NORDUDnet har ett nét baserat pé fiberoptiska
forbindelser, utrustning for vaglangdsmultiplexering och routrar. Det handlar om redundanta
och diversifierade forbindelser mellan Stockholm, Képenhamn, Oslo och Helsingfors samt
forbindelser till Island och USA. Dessutom finns en redundant och diversifierad forbindelse
till Amsterdam och London via Hamburg. Vidare finns forbindelser till Frankfurt i Tyskland,
till Poznan i Polen och St Petersburg i Ryssland. NORDUnet kdper Internetkapacitet for att
tillgodose samarbetslandernas behov av generell Internetkonnektivitet. NORDUnet &r i sin tur
anslutet till det europeiska forskningsnatet Géant.

Under 2012 har NORDUnet fortsatt att expandera sin infrastruktur for samtrafik med andra
Internetoperatorer (s.k. peering) i bade Europa och USA i en fortsatt stravan att forbattra
kvaliteten och minska beroendet av kommersiell Internetkonnektivitet (s.k. IP Transit
tjanster). Med den 6kade fokuseringen pa innehallsleverantérer och molntjanster ar
NORDUnet:s peeringstrategi en viktig fordel for de nordiska forskningsnétsanvéndarna.
NORDUnet:s framgangsrika peeringstrategi har vackt uppmarksamhet bland forskningsnaten
internationellt och ett antal artiklar har publicerats om motiven for den strategin.

NORDUnet och dess enhet NUNOC ansvarar for drift av sdval NORDUnet:s nat som
OptoSunet. NORDUNet/NUNOC skoter dessutom utveckling/vidareutveckling, drift och
dvervakning av de flesta tjanster som SUNET tillhandahaller.

Géant bekostas delvis av EU och i dvrigt genom bidrag till budgeten fran de anslutna lander-
na. NORDUnets budget finansieras annars liksom Géant genom bidrag fran de anslutna forsk-
ningsnaten. Géant drivs av det brittiska, men europeiskt &gda, foretaget DANTE i Cambridge.
NORDUnet A/S &ger aktier i DANTE tillsammans med ett 20-tal andra europeiska forsk-
ningsnat.
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Forbindelserna och tillgangen till internationella nat och europeiskt nitsamarbete ar av oer-
hort stor betydelse for svenska universitet och hdgskolor, sarskilt om de ar forskningsinten-
siva. Men via NORDUnet far SUNET ocksa del i internationella utvecklingsprojekt som till
exempel GN3, GLIF och GLORIAD.

NORDUnet ordnar ungefar var 18:e manad en internationell natverkskonferens. Vardskapet
delas mellan de fem landerna och ar 2012 var det Norges tur att arrangera konferensen.
NORDUnet har anda sedan 1991 uppdraget att svara for en av vérldens 13 s.k. rotservrar for
DNS. Driften av denna rotserver skots enligt avtal av det svenska foretaget Netnod.

Andra organisationer an NORDUnet tillhandahaller tjanster och funktioner av vikt for
SUNET, utan att sjalva driva nat. SUNET ar medlem i TERENA, som &r ett samarbetsorgan
for de europeiska forskningsnaten och arrangerar konferenser, goér utredningar, samlar
statistik och data om forskningsnat och driver tekniska projekt. SUNET deltar sedan 2009 i
TERENA:s TCS-samarbete (TERENA Certificate Service) och har darmed méjlighet att till
en formanlig och fast kostnad utfarda servercertifikat, kodsigneringscertifikat och personliga
certifikat for svenska universitet och hggskolor.

Internet Society (ISOC) &r viktigt framst for sitt engagemang i utvecklingen av standards for
Internet (via arbetet i IETF) och arbetar for att sprida Internet till fler delar av vérlden och
minska ”den digitala klyftan”. ISOC arbetar ocksa nationellt i olika lander via s.k. chapters (i
Sverige ISOC-SE) som utifran en gemensam Internet-ideologi driver Internetfragor pa ett
nationellt plan.

Tjanster utéver grundlaggande nattjanster

SUNET driver en rad tjanster utdver de grundldggande nattjanster som &r intimt férknippade
med eller en integrerad del av Internetprotokollen och som praktiskt taget alla
Internetoperatorer tillhandahaller. Utdver dessa grundlaggande tjanster kan bland annat
féljande ndmnas:

Distributionslistor for E-post
SUNET ger universitet och hogskolor mojlighet att anvanda, och pa ett bekvamt sétt
underhalla, E-postlistor med anknytning till hogskolevarlden.

Det &r NUNOC som ansvarar fér denna tjanst.

Information och SUNET:s webb

SUNET primara informationskanal ar webben. Under aret har ocksa flera tjanster och
utvecklingsprojekt inom SUNET fatt tillgang till egna webbplatser med samma grafiska
utformning som SUNET-webben. En gemensam visuell utformning har lett till en 6kad
tydlighet gentemot SUNET:s avnédmare. Det finns en kommunikations- och en webbpolicy for
SUNET. Utbildningar om webbarbetet har genomforts for driftpersonal och for de som pa
olika sétt arbetar med SUNET:s webbplatser.

Det & NUNOC som ansvarar for drift av SUNET:s webbplatser.

SUNET-arkivet
En av SUNET:s 4ldsta tjanster ar det s.k. SUNET-arkivet, som en gang byggdes upp som ett
ftp-arkiv vid Sveriges Lantbruksuniversitet. Numera ar det Uppsala universitet som &r ansva-
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rigt for arkivet, som inte langre enbart &r ett ftp-arkiv utan i dag, i an hégre grad, tillhanda-
haller information via webben.

Innehéllet i arkivet ar i dag till stor del datorrelaterat och innehaller t.ex. en mangd fritt till-
géanglig s.k. 6ppen programvara. Anvandningen av arkivet 6kar inte langre och bedémningen
ar att arkivets betydelse minskar eftersom motsvarande information numera finns latt
tillganglig pa andra sétt.

Natmotestjdnsten SUNET Connect

Syftet med denna tjanst &r att underlatta och forenkla for anvandare att anvénda e-moten.
Tjansten ger tillgang till ett system for natbaserade moten med hjélp av produkten Adobe
Connect och ger rad om verktyg och hjalpmedel och forséker stimulera till 6kad anvandning
av natbaserade moten. Adobe Connect-installationen har kompletterats med funktioner for att
automatisera anvandaradministrationen med hjalp av SWAMID. Anvéndningen av
natmdotestjansten okar och vid terminsstarten histen 2012 var det drygt 750 samtidiga
anvandare i systemet. | samband med denna topp anskaffade SUNET ytterligare
anvandarlicenser for att kunna hantera den 6kande anvéndningen.

connect.sunet.se - ACP users

Ja0
e 1]
580

480

Users

380

200

oo

Q

Feb Mar Apr May dun Jul Aug Sep Oct ow Dec Jan
W users Current: 720 Average: 366 Maximum: 756
Adobe Connect Pro users
Create date: Tue Jan 29 18:42:20 2013 (time in UTC)

Figur 3. Antal anvandare av SUNET Connect.

Det &r Karlstads universitet som under 2012 ansvarat for stod till l&rosatenas supportpersonal,
for att medverka i utvecklingsarbetet for denna tjanst och for att ha férvaltningsansvaret enligt
avtal med SUNET. NUNOC har i uppdrag att bl.a. tillhandahalla datorutrustning,
lagringskapacitet samt svara for drift av natmotestjansten.

CERT

SUNET forfogar dver ett s.k. Computer Emergency Response Team (CERT) som samlar
information om och ger rad betraffande hot mot nit och datorer i form av intrangsforsok och
spridning av virus, maskar, trojaner m.m. SUNET:s CERT betjénar i forsta hand universitet
och hogskolor samt évriga SUNET-kunder men samarbetar med Sveriges IT-incidentcentrum
Sitic och med det globala Forum for Incident Response and Security Teams, FIRST, liksom
med flera CERT-tjanster i andra delar av varlden. SUNET:s CERT skall se till att uppratthalla
kompetensen vid IT-sékerhetsorganisationerna inom hogskolan.
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SUNET CERT har inte hallit ndgra kurser under aret, daremot forberett for den kurs i
Windows forensics som hélls i januari 2013.

SUNET:s CERT har deltagit i olika konferenser i Europa, bland annat:

- TF-CSIRT/First TC i Rom.

- FIRST arliga konferens som detta ar holls pa Malta.

- Transits-utbildningen (utbildning for CERT :ar).

- Sunetveckan/SUSEC-moéten i Vasterds 26-27:e mars samt i Malmo 22-24:e oktober.

Man har utvecklat systemet for sakerhetsvarningar samt lagt fokus pa att forbattra vara
kunskaper inom windows- och mobil-forensics. Den framtida verksamheten har diskuterats
med SUNETSs systemforvaltare for sékerhetstjanster.

Signifikanta sakerhetshandelser under aret har varit problem med Java, Internet Explorer,
Flash samt det vitt spridda botnatet DnsChanger.

Antalet hanterade incidenter avseende direkta brev till SUNET CERT minskade med ca 20 %
2012 jamfort med 2011, sadana som inhamtats pa annat satt 6kade dock.

Nagra exempel pa antal incidenter: Copyrightarenden 2376 (var 956 under 2011), spam 652
(759), botnets 2422 (1452).

Det ar Uppsala universitet som ansvarar for SUNET:s CERT enligt avtal med SUNET.

SUNET:s CERT arbetar ocksa i nira samverkan med NUNOC. | NUNOC:s uppgifter ingar
att undersoka, atgarda och folja upp, for SUNET relevanta, incidenter som galler sjalva natet
eller de tjanster som SUNET tillhandahaller. Endast NUNOC har mojlighet att snabbt ingripa
pé central niva mot attacker som hotar stabiliteten i SUNET:s nét.

DNS och registrering av.domannamn samt IP-nummer

NUNOC har ansvaret for att hantera den centrala namnserverfunktionen fér SUNET och
svarar for koordinering av DNS inom SUNET. NUNOC satter upp en sekundar DNS-tjanst
for ansluten organisation som sa begér och medverkar vid felavhjalpning i DNS.

NUNOC handhar dven registrering av doménnamn samt utdelning av IP-nummer och s.k. AS-
nummer for anslutna organisationer.

eduroam

eduroam &r ett europeiskt samarbete som gor det mojligt att pa ett sakert och enkelt satt
anvanda framst tradl6sa nét vid universitet och hogskolor runt om i Europa, och aven en del
andra delar av varlden. Med eduroam kan en anvandare utnyttja sin identitet, genom den
svenska identitetsfederationen SWAMID, fran hemuniversitetet vid natanslutning hos
universitet som deltar i eduroam-samarbetet. NUNOC ansvarar for drift av de svenska s.k.
root Radius-servrarna, som ar en central del i det tekniska system som kontrollerar eduroam-
anvandarnas identitet.

Under 2012 upphandlade SUNET utdkad tackning pa eduroam i Sverige, sa att natet nu dven
finns pa jarnvagsstationer, flygplatser etc. Denna satsning har rént mycket stor uppskattning
bland anvéndarna, och aven véckt internationell uppmérksamhet.
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NUNOC ansvarar for drift av de svenska s.k. root Radius servrarna, som ar en central del i det
tekniska system som kontrollerar eduroam-anvéandarnas identitet samt tillhandahaller statistik.

Certifikat-tjanst

SUNET deltar sedan 2009 i TERENA:s TCS-samarbete (TERENA CertificateService) och
har darmed méjlighet att till en formanlig och fast kostnad utfarda servercertifikat,
kodsigneringscertifikat och personliga certifikat via leverantéren Comodo.

Under 2012 har 1764 (1217 forra aret) servercertifikat utfardats via SUNET TCS Server. Av
dem var 37 (15) av e-Science-varianten ("grid-certifikat"). Aven 7 (5) kodsigneringscertifikat
har utfardats under aret. Tva nya medlemmar (Talbok- och punktskriftshiblioteket;
Universitets- och hogskoleradet) tillkom under aret. Extra validering av domanégarskap via
epost blev obligatoriskt for alla servercertifikat i april.

Under 2012 utfardades 428 (231) certifikat fran TCS Personal och TCS eScience Personal.
Totalt 11 organisationer &r anslutna. 4 medlemmar anslots under aret.

Det ar NUNOC som tillsammans med Linkdpings universitet ansvarar for SUNET:s
certifikattjanst.

E-postfiltertjanst

E-postfilter ar en tjanst for e-postfiltrering som utvecklats och nu tillhandahélls av SUNET.
Genom SUNET:s e-postfiltertjanst kan organisationer kontrollera och filtrera sin e-post i jakt
pa virus och spam. Administratcrer vid en organisation som anvander tjansten kan enkelt
justera filtrets egenskaper och instéllningar fér varje domén eller subdoméan genom ett
webbgranssnitt. Dessutom kan organisationen erbjuda anstéllda och studenter mojligheten att
bestdmma individuella regler for filtrering, genom separata webbgranssnitt. Tjansten anvén-
der sig av Canlt Domain PRO fran Roaring Penguin Software inc, samt anvandargranssnitt
och federerad autentisering utformad och tillhandahéllen via SWAMID av SUNET. Malsétt-
ningen med tjansten &r att minst 95 % av all spam skall kunna upptéckas. I slutet av 2012
anvande fem SUNET-anslutna organisationer tjansten.

Det & NUNOC som ansvarar for utveckling, férvaltning och drift av SUNET:s e-postfilter-
tjanst.

SWAMID - En identitetsfederation for universitet och hégskolor i Sverige

SWAMID é&r en identitetsfederation som omfattar de flesta universitet, hgskolor och évriga
myndigheter som &r relaterade till forsknings- och utbildningssektorn i Sverige. SWAMID
erbjuder kvalitetssakrad och saker identifiering av anstéllda, studenter, alumner och andra
associerade med forskning och hdgre utbildning i Sverige. Genom SWAMID erbjuds en
plattform som underl&ttar samverkan inom hdgre utbildning och forskning. Inom SWAMID
finns idag tva tekniker, dels tillgang till tradlost internet (eduroam) dels tillgang till
webbaserade tjanster, webb Single Sign On (Webb SSO).

Under 2011 drabbades SWAMID:s medlemmar av tva sakerhetsincidenter varav en var av
mer allvarlig art. Detta ledde till att SWAMID under 2012 arbetade fram rutiner for
incidenthantering, samt checklistor i syfta att stodja sdkerhetsarbetet hos medverkande
larosaten.
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Den tekniska infrastrukturen for SWAMID driftas av NUNOC, detta géller bade eduroam och
Webb SSO. Goteborgs universitet ansvarar for att, pa uppdrag av SUNET, leda SWAMID-
verksamheten.

Under 2012 pabdrjades arbetet med att ta fram specifikationer och riktlinjer for en nationell
Student-IdP, for att under 2013 kunna pabdrja férankringsarbetet kring en sadan.

SWAMID har under 2012 arrangerat ett antal lunch-till-lunch arbetsmdten med ca 20-30
personer fran olika larosaten deltagande vid varje tillfalle. Aterkopplingen frén dessa har varit
god.

SUNET Box

Box-tjénsten ar en molnbaserad fillagrings- och synkroniseringstjanst riktad mot foretag och
myndigheter. Box ger en mojlighet att samarbeta kring filer och atkomst till filerna dar
anvandarna vill ha det.

All trafik till och fran tjansten ar krypterad, och filerna lagras krypterade hos leverantéren.
Tjansten ar integrerad med befintlig federerad inloggning (SWAMID) vilket tar bort behovet
av att skapa extra anvandarkonton och hantera I6senord.

Manga laroséten har visat intresse for denna tjanst, och vid arsskiftet hade 11 laroséten
tecknat avtal om den tjansten.

SUNET Survey
Denna tjanst upphandlades under hosten 2012, och driftsétts vid arsskiftet 2012/2013. Har kan

man till exempel utféra kursutvarderingar, genomfora webbaserade undersgkningar etc.

Ovrigt

Utover ovanstaende beskriven utveckling av tjanster har ocksa foljande genomforts under
2012:

e SUNET-vecka 6 genomfardes under april manad vid Mélardalens hogskola i Vasteras och
SUNET-vecka 7 genomférdes under oktober i Malmé med Malmd hégskola som vérd.
SUNET-veckan har blivit en stor och populdr samlingsplats for I1T-relaterad verksamhet
vid universitet och hdgskolor. Under veckorna finns en konferens om LADOK- och
SWAMI-fragor, en avseende tradldsa nét, ett e-motarmote, en SUSEC-konferens samt
traditionella TREFpunkt.

o SUNET tog fram en tjanstekatalog, dér en beskrivning av SUNETS tjanster sammanstallts.

o Det genomférdes en revidering av reglerna for anslutning till SUNET.

o Som en foljd av den nya strategin, som beskrivits tidigare, togs en modell fram for hur
SUNETS tjanster ska forvaltas, samt hur nya tjanster skall inforas. Som ett led i detta
inrattades ocksa en affarsplaneringsgrupp som har som uppdrag att driva
behovsfangstprocessen.

Utveckling och forskning samt utbildning
Infraservices

Infraservice-projektet, som gar ut pa att driva samordning av e-infrastrukturen for att uppna
interoperabilitet mellan laroséten géllande implementationer och tjanster avseende t.ex.
teknisk integration, autentisering, och auktorisation. En del av i projektet &r att ta fram
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rekommendationer inom e-infrastrukturomradet till svenska hogskolor och universitet som ar
anpassade till svenska forhallanden. Detta arbete har tidigare bedrivits inom en organisation
som kallas SWAMI, som i sin tur startat SWAMID. Under 2012 beslutades att andra detta s&
att SWAMI byter fran och med 2013 namn till "SUNET Inkubator” och skiljs organisatoriskt
fran SWAMID.

SWAMI har under 2012 fortsatt med aktiviteter runt mer generellt stod for samarbete mellan
laroséten. Detta har bl.a. handlat om en fortsattning pa arbetet runt deployment. En uppskattad
workshop i amnet anordnades i september 2012. Utifran workshoppen identifierades omraden
dér ett mer ingdende samarbete &r intressant. En wiki har satts upp for att underlatta
samarbetet. Det har dven gjorts en del prototyparbete runt ett stodverktyg kopplat till
deployment.

Integrationsproblematiken kopplat till systemintegration blir allt mer komplex ute pa
larosétena och det behdvs en gemensam strategi for larosatena. SWAMI har déarfor under
2012 arbetat med Arbetsgruppen for Teknisk Integration som bestar av deltagare fran ett antal
laroséten. Syftet ar att l&gga en grund for samarbete samt analysera och utreda forslag till vél
fungerande integrationslésningar. Ett antal workshoppar har anordnats dar teknisk integration
har varit ett fokus. Initialt gjordes en peer review av respektive larosates IT-infrastruktur med
fokus pa integration. Syftet var att skapa en gemensam bild och ge stod i processen for att
skapa en gemensam fardvag inom omradet.

Under 2012 har tva konferenser arrangerats under SUNET-veckan i Vasterds och Malmg i
samarbete med Ladokkonsortiet. Flera l&rosaten har presenterat sitt arbete under dessa dagar i
kombination med andra talare.

| utbildningsprogrammet SWAMI Scholar har en deltagare akt till Terenas middleware-méte
TF-EMC2 i Ziirich.

Under 2013 kommer SUNET Inkubator att driva delprojekten auktorisation och
grupphantering, 2-faktorsautentisering, IT-arkitektur och teknisk integration samt driva
samarbete inom deployment. Ansvarig for detta projekt & Umed universitet.

Utbildning
Som utbildning rdknas bl.a. storre samlingar av tekniker inom universitet och hégskolor for

att informera och léra ut teknik, framst via TREFpunkt och andra aktiviteter under SUNET-
veckorna men dven genom mer malinriktade kurser och workshops.

Administration och samordning

SUNET utgor ett rddgivande organ inom Vetenskapsradet. SUNET:s varierade och ofta tekniskt
komplicerade verksamhet kraver ett betydande méatt av ledning och samordning, sarskilt som
verksamheten &r stadd i standig utveckling.

Verksamheten inom SUNET leds av en styrelse. Styrelsen for SUNET bestér av ordférande och
12 ledamater. Samtliga utses av Vetenskapsradets rad for forskningens infrastrukturer (RFI):

o ordféranden samt 8 ledamater pa forslag av Sveriges universitets- och hogskoleférbund
o 2 ledamoter pa forslag av Sveriges Forenade Studentkarer
o 2 ledamoter enligt underlag som inhamtas fran RFI
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SUNET:s styrelse har utsett en teknisk referensgrupp som skall st till styrelsens forfogande
och kunna samarbeta med styrelsen. For att markera detta leds gruppen av en ledamot i
styrelsen med insikt i tekniska fragestallningar. Férutom ordféranden (som alltsd kommer fran
styrelsen) bestar referensgruppen av 6 ledamater plus en ledamot som utses av
NORDUnNet/NUNOC. Vid styrelsemétet i december 2012 besléts att avveckla den tekniska
referensgruppen.

SUNET har sedan lang tid tillbaka ett avtal med Umea universitet, som tillhandahéller en
samordnings- och utvecklingsansvarig. Eftersom den verksamhetsansvarige kommer att ga i
pension under 2013 genomfardes under 2012 en rekrytering av ny SUNET-forestandare, som
kommer att tilltrdda i februari 2013.

Vidare kravs kansliresurser, som tillhandahalls av Vetenskapsradet, och SUNET betalar
darfor en del av Vetenskapsradets gemensamma kostnader. SUNET betalar arvoden till
styrelsen och bekostar resor for styrelseledaméterna och ledaméterna i den tekniska
referensgruppen.

SUNETS styrelse 2012:
Kaére Bremer, Stockholms universitet, ordférande (SUHF)
Karin Bengtsson, Hogskolan p& Gotland (SUHF)
Johanna Berg, Riksarkivet/DIGISAM (VR)
Marie Fryklof, Mittuniversitetet (SUHF)
Dan Henningson, KTH Mekanik (VR)

| Carl-Gustaf Jansson, KTH ICT (SUHF)
Martin Millnert, studeranderepresentant (SFS) [avgatt 30 april 2012]
David Hojenberg, studeranderepresentant (SFS) [fran 1 oktober 2012]
Edvin Norling, studeranderepresentant (SFS) [avgatt 31 december 2012]
Ingela Nystrom, Uppsala universitet (SUHF)
Tony Ottosson Gadd, Chalmers tekniska hogskola (SUHF)
Peter Parnes, Luled tekniska universitet (SUHF)
Per-Olof Rehnquist, Goteborgs universitet (SUHF) [avgatt 31 december 2012]
Torbjorn Widh, Karolinska institutet (SUHF) [avgatt 30 april 2012]
Joakim Nejdeby, [fran 1 oktober 2012]

Ovriga:

Ann Matzén, sekreterare

Hans Wallberg, foredragande

Barje Josefsson, foredragande [fran 1 juni 2012]

SUNETS tekniska referensgrupp 2012:
Marie Fryklof, Mittuniversitetet, ordférande
Per Andersson, Chalmers

Kent Engstrom, Linkdpings universitet

Paul Haglund, Lunds universitet

Patrik Lidehall, KTH

Tomas Liljebergh, Orebro universitet

Per Nihlén, NORDUnet

Pernilla Rénn. Goteborgs universitet
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Ovriga:

Borje Josefsson, tekniskt ansvarig, féredragande [fran 1 juni 2012]
Ann Matzén, sekreterare

Hans Wallberg, foredragande

Leif Johansson, NORDUnet (adjungerad)

Johan Berggren, NORDUnet (adjungerad)

5. Ekonomisk redovisning 2012

Verksamheten vid SUNET finansieras delvis genom ett anslag pa statsbudgeten, men storre
delen av finansieringen kommer fran avgifter som tas ut av SUNET:s intressenter och
anvéndare, frdmst universitet och hégskolor.

Avgiften for universitet och hdgskolor faststélls genom att den del av kostnaderna for
SUNET-verksamheten som inte tacks av statsanslaget och avgifter fran andra anvandare, for-
delas i proportion till respektive larosates intakter under foregaende ar. Modellen for fast-
stallande av avgifternas storlek har ofta diskuterats och studerats. Efter den senaste studien
huruvida modellen bor férandras beddms den existerande fordelningsmodellen vara accep-
terad. Styrelsen for SUNET har ocksa faststallt principer for avgiftsberakning av punkt-till-
punkt forbindelser i OptoSunet, for anvandningen av SUNETS tillaggstjanster, samt principer
for anslutning av studentbostéder till OptoSunet samt avgiftsberédkning av desamma.

Verksamhetens kostnader uppgick till ca 156 628 tkr. Dessa kostnader har finansierats med
avgifter pd 112 934 tkr och anslag pa 43 077 tkr. De finansiella intakterna blev 617 tkr, vilket
bland annat beror pa valutakursbesparingar. 214 tkr av anslaget blev inte utnyttjat utan fors
over till nasta ar.

SUNET UTFALL Utfall 2011 (tkr) | Utfall 2012 (tkr)

SUMMA VERKSAMHETENS INTAKTER 157 667 156 628

VERKSAMHETENS KOSTNADER

Administration och samordning -3381 -2 060
Finansiella kostnader och amorteringar -36 750 -31 354
Internationell konnektivitet och samarbete -28 798 -27 847
Drift av nationellt nat -72 363 -75412
Tjanster utdover grundlaggande nattjanster -10 346 -13 839
Forskning och utveckling samt utbildning -6 029 -6 116
SUMMA VERKSAMHETENS KOSTNADER -157 667 -156 628
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